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Sehr geehrte Damen und Herren,

liebe Teilnehmer des SOA Security Symposiums,

zu unserem SOA Security Symposium hei8e ich Sie zum nunmehr zweiten Male
ganz herzlich am Hasso-Plattner-Institut willkommen. Ich freue mich sehr auf hoch
interessante Vortrage der Experten und Fachleute aus Forschung und Industrie, die
unserer Einladung nach Potsdam gefolgt sind, und denen ich hiermit nochmals ein
besonderes Willkommen aussprechen mdchte.

Die Sicherheit von Service-orientierten Architekturen stellt nach wie vor ein schwie-
riges und herausforderndes Feld fir IT Unternehmen dar. Der Wunsch nach Kosten-
ersparnissen und hdherer Effizienz lasst viele Unternehmen ihre Daten und Prozesse
aus der eigenen Sicherheitsdomane in die Welt des Internets verlagern.

Wadhrend service-orientierte Architekturen den technologischen Schlissel dafir
bereitstellen, sind insbesondere Sicherheitsfragestellungen oftmals noch unzurei-
chend geklart. Gerade im Hinblick auf die neue Offenheit der Systeme, mussen Risi-
ken analysiert und durch adaquate Sicherheitskonzepte adressiert werden.

Dieses Symposium soll einen Einblick in die aktuelle Entwicklung von SOA-Sicher-
heitslésungen geben sowie offene Probleme aufzeigen und zur Diskussion stellen.

Ich wiinsche Ihnen allen zwei spannende, lehrreiche und interessante Tage mit anre-
genden Vortragen und fruchtbaren Gesprachen bei uns am Hasso-Plattner-Institut.

Mit freundlichen GriiBen

b, e

Prof. Dr. Christoph Meinel
(Institutsdirektor und Geschaftsfihrer HPI,

Leiter des Lehrstuhls Internet-Technologien und Systeme)
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DONNERSTAG, 28. OKTOBER 2010

ab 12:00

12:30 - 14:00
14:30 - 16:00
16:30 - 17:30

19:00

Registrierung der Teilnehmer

BEGRUBUNG UND EROFFNUNG DES SYMPOSIUMS

Prof. Dr. Christoph Meinel, Institutsdirektor und Geschéftsfiihrer
Hasso-Plattner-Institut

KEYNOTE: SOA SECURITY HEUTE UND MORGEN
Holger Junker, Bundesamt flir Sicherheit in der

Informationstechnik (BSI)

Kaffeepause und Get Together

SESSION 1: ENTWURF UND MODELLIERUNG VON SICHERHEIT
IN SERVICE-ORIENTIERTEN ARCHITEKTUREN

Chair: Martin Raepple, SAP AG

e A Security Modelling Approach for Web-Service-Based Business
Processes
Prof. Dr. J6rg Schwenk, Ruhr-Universitdt Bochum

e SOA Security in der Praxis - Entwurfsmuster flir eine sichere
Umsetzung
Arbeitsgruppe "SOA Security" des TeleTrust Deutschland e.V.

e Modellierung und Umsetzung von Sicherheitsanforderungen im
SOA Security Lab (1. Platz IEEE Service Cup 2010)
Dipl. Inf. Michael Menzel, Hasso-Plattner-Institut

Kaffeepause und Get Together

SESSION 2: SICHERE DIGITALE IDENTITATEN
Chair: Prof. Dr. J6rg Schwenk, Ruhr-Universitdt Bochum

e Facets of Secure Identification
Prof. Dr. Volker Roth, Freie Universitat Berlin

e Managing Reliable Digital Identities
Ivonne Thomas, Hasso-Plattner-Institut

Konferenzdinner
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9:00 - 9:45 KEYNOTE: SOA SECURITY IN DEN ZEITEN DES CLOUD

COMPUTING
Jan Peters, IBM Deutschland

Kaffeepause und Get Together

10:00-11:00 SESSION 3: SOA SICHERHEIT IM UNTERNEHMEN
Chair: Dr. Bruno Quint, CORISECIO GmbH

e SSO mit SOA: Neue Herausforderungen an die Einmal-
anmeldung im Unternehmen
Martin Raepple, SAP AG

e IT Security Governance & Messbarkeit
Dr. Thomas Stortkuhl, Secaron AG

Kaffeepause und Get Together

11:30 - 13:00 SESSION 4: AKTUELLE SOA SECURITY PROJEKTE
Chair: Holger Junker, BSI

e secRT - Das OpenSource Security Framework des BSI
Dr. Bruno Quint, CORISECIO GmbH

e Open Source Identity und Access Management
Michael Kleinhenz, tarent GmbH

e Einbruchserkennung in SOA
Daniel Wagner, SHE Informationstechnologie GmbH

13:00 Ende und Ausklang der Veranstaltung
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SICHERHEITSFORSCHUNG AM HASSO-PLATTNER-INSTITUT

PROF. DR. CHRISTOPH MEINEL

Direktor und Geschéftsfiihrer des Hasso-Plattner-Instituts,
Leiter des Lehrstuhls Internet-Technologien und Systeme

Christoph  Meinel ist Institutsdirektor und
Geschaftsfiuhrer des Hasso-Plattner-Instituts fur
Softwaresystemtechnik GmbH (HPI) an der Uni-
versitat Potsdam und ist dort Ordinarius fur Inter-
net-Technologien und —-systeme. Er ist Teacher an
der HPI School of Design Thinking und zusam-
men mit Larry Leifer von der Stanford-University
Initiator und Programmdirektor des 2008 gestar-
teten HPI-Stanford Design Thinking Research Pro-
grams. Zusammen mit Hasso Plattner war er
2006 Gastgeber des von Bundeskanzlerin Dr.
Merkel in Potsdam veranstalteten Ersten Nationa-
len IT-Gipfels.

Christoph Meinel ist Autor bzw. Co-Autor von 10

Bldchern, Inhaber internationaler Patente und hat mehr als 350 wissenschaft-
liche Publikationen verdéffentlicht. In seinen aktuellen Forschungen entwickelt
Christoph Meinel zuklnftige Internet-Technologien - vornehmlich far mehr
Sicherheit und das Web 3.0 (Social, Semantic, Service Web) - sowie innova-
tive Internet-Anwendungen in den Bereichen E-Learning und Telemedizin.
Auch im Bereich der Innovationsforschung ist er aktiv und leitet als Pro-
grammdirektor das HPI-Stanford Design Thinking Research Program. In der
Vergangenheit hat er erfolgreich auf dem Gebiet der Komplexitatstheorie
gearbeitet und (BDD-basierte) Datenstrukturen und effiziente Algorithmen
fur das Chip-Design untersucht und entworfen.

Christoph Meinel studierte von 1974 bis 1979 Mathematik und Informatik an
der Humboldt-Universitat Berlin, promovierte dort 1981 zu Fragen der Kom-
plexitatstheorie und habilitierte sich 1988 mit der Schrift "Modified branching
programs and their computational power". Von 1992 bis 2004 war Christoph
Meinel Professor flr Theoretische Konzepte und neue Anwendungen der Infor-
matik an der Universitat Trier. Neben seiner Tatigkeit als Universitatsprofes-
sor war Christoph Meinel von 1996 bis 2002 Grindungsdirektor des Instituts
fir Telematik e.V. in Trier, das unter Betreuung der Fraunhofer Gesellschaft
mit Fragestellungen aus dem Gebiet der Internet- und Web-Technologien
befasst war. 1995 bis 2007 gehodrte er dem wissenschaftlichen Direktorium
des Internationalen Begegnungs- und Forschungszentrums flr Informatik
SchloB Dagstuhl an. Christoph Meinel ist Gastprofessor an der Universitat
Luxemburg und an der Technischen Universitat von Peking (China), wohin
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seine Vorlesungen zur Internetsicherheit im HPI mittels der von seinem Team
entwickelten tele-TASK-Technologie Ubertragen werden. Daruber hinaus leitet
er das Steering Committee des HPI Future SOC Labs und ist in verschiedenen
internationalen Programmkomitees und Aufsichtsraten aktiv.

ABSTRACT

Service Orientierte Architekturen werden schon heute in einer Vielzahl von
Unternehmen eingesetzt und werden als eine mdgliche Technologie zur
Umsetzung von Cloud Computing weiter an Bedeutung gewinnen. Die Aus-
dehnung von einstmals isolierten Softwaresystemen zu unternehmensweiten
oder gar Unternehmensgrenzen sprengenden offenen Systemen wirft eine
groBe Zahl hochinteressanter Fragestellungen im Sicherheitsbereich auf, geht
doch die alte Vorstellung vom Schutz der Systeme allein an ihren AuBengren-
zen verloren. Gerade deshalb miissen Risiken neu analysiert und adaquate
Sicherheitskonzepte entwickelt werden.

Mit diesem Einfilhrungsvortrag soll ein Uberblick (ber die Forschungsak-
tivaten und Projekte im Sicherheitsbereich am Hasso-Plattner-Institut gege-
ben werden. Diese umfassen insbesondere den Lock-Keeper aus dem Bereich
Netzwerksicherheit, das SOA Security Lab und den HPI Identity Provider aus
dem Bereich SOA Security und das Tele-Lab, welches eine Lernplattform zur
Erhdhung des SicherheitsbewuBtseins bei Anwendern bereitstellt.
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HerzlichWillkommenzum
SOA Security Symposium 2010

Prof. Dr. Christoph Meinel

Chair “Internet Technologies and Systems”
Hasso-Plattner-Institute

University of Potsdam, Germany

w Elas“o
. - attner
Herzlich Willkommen! Institut

= Zweite Symposium in dieser Reihe

m 2 Tage aktuelle Vortrage aus dem universitdren
und industriellen Umfeld, neue Projekte,
Ideen, Erfahrungsaustausch ... und

= Kennenlernen neuer Entwicklungen und
Technologien

= Knilpfen neuer Kontakte

5.

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010

e
Programm heute etitut

12:30 - 14:00 BegriiBung und Eréffnung des Symposiums
Prof. Dr. Christoph Meinel, Institutsdirektor und Geschéftsfiihrer
Hasso-Plattner-Institut

Keynote: SOA Security heute und morgen
Holger Junker, Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
14:00 - 14:30Kaffeepause und Get Together
14:30 - 16:00Session 1: Entwurf und Modellierung von Sicherheit in
Service-orientierten Architekturen

m A Security Modeling Approach for Web-Service-based Business Processes
Prof. J6rg Schwenk, Ruhr-Universitat Bochum

m SOA Security in der Praxis — Entwurfsmuster fiir eine sichere Umsetzung
TeleTrust SOA Security Arbeitsgruppe

m Modellierung und Umsetzung von Sicherheitsanforderungen im SOA
Security Lab (1. Platz IEEE Service Cup 2010)
Michael Menzel, Hasso-Plattner-Institut

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010

H Plasso
Programm heute etitat

16:00 - 16:30 Kaffeepause und GetTogether

16:30 - 17:30Session 2: Sichere Identitaten

= Facetsof Secure Identification
Prof. Volker Roth, Freie Universitat Berlin

m Managing Reliable Digital Identities
Ivonne Thomas, Hasso-Plattner-Institut

19:00Konferenzdinner

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010

Hasso
Programm morgen H il

09:00 - 09:45Keynote: SOA Security in den Zeiten des Cloud Computing
Jan Peters, IBM Deutschland

09:45 - 10:00Kaffeepause und Get Together

10:00 - 11:00Session 3: SOA Sicherheit im Unternehmen

m 5SSO mit SOA: Neue Herausforderungen an die Einmalanmeldung im
Unternehmen
Martin Raepple, SAP AG

m Messbarkeit & IT Security Governance
Dr. Thomas Stortkuhl, Secaron AG

11:00 - 11:30 Kaffeepause und Get Together

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010
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11:30 - 13:00Session 4: Aktuelle SOA Security Projekte

m SecRT - Das OpenSource Security Framework des BSI
Dr. Bruno Quint, CORISECIO GmbH

m Open Source Identity- und Access Management
Michael Kleinhenz, tarent GmbH

m Einbruchserkennung in SOA
Daniel Wagner, SHE Informationstechnologie AG

13:00Ende und Ausklang der Veranstaltung

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010




Womit befaBt sich SOA-Security ? H Hasso
Motivierendes Szenario

Institut
7 g Bob bestellt Waren bei a
Alice

m Verschiedene Sicherheitsaspekte
1. Sicheres Netzwerk

= Abwesenheit von
Schwachstellen

= Konsequenter Einsatz und
korrekte Konfiguration von
Sicherheitssystemen
(Firewall, ID Systeme)

=

u _@—>
8 g Alices ) Service
Shopping
Bob — Service
D)

Womit befaB3t sich SOA-Security ? ﬂ Hasso
Motivierendes Szenario institut

= Was sind die
sicherheitstechnischen
Anforderungen eines Services?

m Welche Sicherheitsmechanismen,
techniken und -token werden zur
Nutzung des Services benétigt?

8 g Bob bestellt Waren bei a
Alice

m Verschiedene Sicherheitsaspekte
1. Sicheres Netzwerk
2. Anforderungen und Policies

Intemet

Service

Shopping =
Service
% —' Service Service
Bobs'Identity Bobs'Identity
Provider Provider
Womit befaBt sich SOA-Security ? H Hasso Womit befaBt sich SOA-Security ? ﬂ Hasso
Motivierendes Szenario Institut Motivierendes Szenario Institut

m Verschiedene Doméanen (Bob,
Alice) erfordern Etablierung
einer Vertrauensbeziehung

9 g Bob bestellt Waren bei a
Alice

m Verschiedene Sicherheitsaspekte

m Vertrauen als Grundlage fir
die Akzeptanz von
Sicherheitstoken

1. Sicheres Netzwerk
2. Anforderungen und Policies

3. Vertrauen und Reputation

m Reputation als Hilfsmittel zur
Auswahl eines
Serviceanbieters

10 g Bob bestellt Waren bei a = Verwaltung von Bob’s
Alice Identitat kann durch dritte
= Verschiedene Sicherheitsaspekte Partei (Identity Provider)
1. Sicheres Netzwerk erfolgen
m Alice vertraut auf die
Authentifizierung durch den
Identity Provider

2. Anforderungen und Policies
3. Vertrauen und Reputation
4. Identifizierung und Authentifizierung

- Service 8g Alices @ ) Service
w Shopping

i Bob ; Service !

Service Service
Womit befaBt sich SOA-Security ? w Hasso Sicherheit-Forschung am Lehrstuhl w Hasso
Motivierendes Szenario Institut Internettechnologien und -systeme Institut

1 g Bob bestellt Waren bei 3 » Fehlendes 12
Alice Sicherheitsverstandnis beim

Nutzer fiihrt zu Fahrldssigkeit
in sicherheitskritischen
Situationen, z.B. zu schwach
gewahlten Passwortern, und
PINs, fehlender
Trojanerschutz, etc

= Verschiedene Sicherheitsaspekte
1. Sicheres Netzwerk
. Anforderungen und Policies
. Vertrauen und Reputation
. Identifizierung und Authentifizierung

[C I W N}

. Sicherheitsverstandnis beim Nutzer

G
LR e
Alices ) Service

@ Shopping =

Service

g_’_ Service

Bobs Identity
Provider

Sicherheit auf allen Ebenen:

Security Awareness E%&S;lﬂmbv @tele-TASK

&% S0 Security LAB HPIIDENTITY
PROVIDER

Network Layer Security | w= ‘ m

SOA Security

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010




Sicherheit-Forschung am Lehrstuhl
Internettechnologien und -systeme

Hasso
Plattner
Institut

Tele-Lab - unser Online-Labor flr
IT Security Training

Hasso
Plattner
Institut

13 14
Security Awareness tele-lab g Virtuelle Maschine
Y @'EIG TASK fur praktische Ubungen
X & S0A Securlty LAB HPIIDENTITY
SOA Security PROVIDER
Network Layer Security -— i ‘ Eﬂ back | track
Web-basierte Trainingsumgebung
g > ER
Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010 Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010
ﬂ Hasso Sicherheit am Lehrstuhl ﬂ Hasso
Tele-Lab - Features Institut Internettechnologien und -systeme Institut
15 16
IT Security Training im Web
m Tele-Lab stellt realistische, praktische Ubungen zur Verfiigung
m System kann Uber das Internet Uberall und jederzeit genutzt
werden, lediglich ein Browser mit Java-Plugin werden benétigt Security Awareness E%!‘S;l(ag Gtele-TASK
Einsatzgebiete !
m Sicherheitsausbildung fiir IT Professionals (z.B. an der Universitét) SOA Security o S0 Security LAB HPIL:SCE\'}Q;R/
m AwarenessRaising fiir Jedermann (z.B. Mitarbeiter in
Unternehmen)
Viele unterschiedliche Lerneinheiten: Network Layer Security | l Eﬂ,
m Passwortsicherheit, Portscanning, Remote Exploitation, sichere I ; ‘
E-mail, Man-in-the-Middle Angriffe, WLAN-Sicherheit, etc.
Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010 Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010
SOA-Security Team m Hasso SOA Sicherheit - w Hasso
attnel . e atine
und Forschungsfelder Policy Management Institut Projekte und Aktivitaten Institut
Aushandlung von Sicherheits-
policies zur Interoperabilitat
waéhrend der Laufzeit
17 18

Model-driven Security
Generierung von
Sicherheits-policies
basierend auf modellierten
S\cherheltsmtentmnen
I&.‘n{ :
Trust Management

Nutzung von
Reputationen um

Vertrauenswirdigkeit zu
beriicksichtigen

Identity Management
Effiziente Verwaltung
von Identitaten in !
dezentralen <=
Service

Secure digital Umgebungen
identities R
Bereitstellung o
vertrauenswirdiger UsageControl

Einhaltung von
Datenschutzrichtlinen
| und Durchsetzung von
Voraussetzungen fiir
Nutzungskontrollen

Identitaen fur

|
|
und verifizierter |
|
Geschéftsprozesse |

|

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010

@ Bundesamt SOA Security Kompendium 2.0 (veréffentlicht: Q4 2009)
| fiir Sicherheit in der
Informationstechnik

Messbarkeit von Sicherheit in SOA

SOA Security LAB || &2

i& 2R SECUMITY LAD 2 HPI Identity Provider

= Verwalte digitale Identitédten und
nutze sie mit OpenID und
Information Cards

m Lerne den Umgang mit SOA
Sicherheit in einer Web-
basierten Plattform

TeleTrusT

Pioneers in IT security.
1089 20Jahre 2000
= HPI ist Mitbegriinder des deutschen Verbands der globalen

Information Card Initiative
= HPI war in der TeleTrust SOA Security Arbeitsgruppe aktiv
Willkommen zum SOA Security Symposium 2010 [ Prof. Dr. Christoph Meinel

€

Board Activities

OKt. 2010

10




HPI Identity Provider H Hasso HPI Identity Provider - ﬂ Hasso
Wege aus dem Passwortdilemma Institut Features Institut
19 peo e -~ ) 20
m Verwaltet digitale Identitdten von Studenten und HPI Mitarbeitern
m Bietet SSO fir verschiedene Anwendungen am HPI, z.B.
Einschreibung in Ubungen
Verwaltung der Attribute m Unterstiitzung verschiedener Technologien
ol - e e ;
= = . HPIDENTITY n H OpenID
. o Information Card
“q ) o Web Service Schnittestelle (WS-Trust)
— — — - m Mdglichkeit der Verifizierung von Attributen
— = (z.B. eMail per Zertifikat)
Verschiedene Identitaten PR - o
: . S . HPI IDENTITY
e a PROVIDER
Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010 Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010
. e . g
SOA Security Lab ISttt SOA Security Lab Insttut
21 = 22
H ®) N . Place / H ®)
SOA Security LAB e servicecup S0A Security LAB
Plattform zur Generierung, Ausfiihrung und Analyse von Ausfihrung und Analyse:
abgesicherten Webservice-basierten Webapplikationen - -
mInstanziierung in einer
Modellierung von Webservice-Szenarien: virtuellen Maschine
sWeb-basiertes o8 Serio Seauty LAB - m Monitoring der nachrichten-
Modellierungswerkzeug S — basierten Kommunikation
mAutomatisierte Erzeugung = = Werkzeuge zur Analyse der
von Systemkonfigurationen Nachrichtenstruktur
mModell-getriebene Absicherung
durch Entwurfsmuster fir www.soa-security-lab.de
SOA Sicherheit —
Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | OKt. 2010 Willkommen zum SOA Security Symposium 2010 | P
Sicherheit am Lehrstuhl ﬂ Hasso Lock-Keeper w Hasso
Internettechnologien und -systeme Institut High-Level Security mittels PS (1) Institut
23 24

= Sicherheit auf verschiedenen Ebenen

Security Awareness tele-lab @tele-TASK
y HPIIDENTITY
i o S0A Security LAB
SOA Security PROVIDER

Network Layer Security —

4%

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010

=» Neue Herausforderungen fiir IT-Security
o Angriffe auf private Netzwerke sind ein bekanntes Problem
- Online Angriffe undOffline Angriffe
- Bekannte Angriffe und unbekannte Angriffe
- Interne Angriffe und externe Angriffe

o Falls Verbindung zu einem Netzwerk hergestellt ist besteht
immer die Gefahr eines Angriffs

o Die ultimative Methode ein Netzwerk abzusichern ist die Entkopplung
der Verbindung — Physical Separation (PS).

m Lock-Keeper ist eine Implementierung des KonzeptesPhysical
Separation, welches Security und Usability gleichzeitig unterstitzt.

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010




Lock-Keeper
High-Level Security mittels PS (2)
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Lock-Keeper
High-Level Security mittels PS (3)

Hasso
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Der Lock-Keeper besteht aus folgenden Komponenten Lock-Keeper Anwendungen
(1) 3 unabhéangigeaktive Computer: INNER, GATE, und OUTER = E-Mail Exchange - E-Mail Server
. . . . File Exchange - FTP Server
(2) Ein patentiertes Switch-Modul: Switch-PCB "
= Sichere Datenbank
m Das Switch-Module kontrolliert die internen Verbindungen Synchronisation
vollsténdig = Sichere Web Services
m Funktion und Timing des Switch-Moduls ist vollstéandig autonom
und kann nicht durch Software-technische Einwirkung verandert
werden
Database Seryer A
Net 1
Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010 Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010
LOCk-Keeper H Hasso ﬂ Hasso
. . . Plattner . Plattner
High-Level Security mittels PS (4) Institut IPv6 Security am HPI Institut
27 28
= Seit 2002 existieren Patentente fiir 10 Lander und Regionen m IPv4 Adressraum ist erschépft
= Publikation mehrere Wissenschaftlicher Arbeiten R - .
= 2002 wurde der Lock-Keeper von der Investitions- und o Neue IPv4 Adressen sind schwer verfligbar (ca. 5% verfligbar)
Ermuroank Rheinland-Pfalz (IS8) ausgezeichnet als beste o IPv4 Adressen nicht ausreichend fiir Vielzahl an Mobile Devices
= July 2005 wurde ein "Lizenz und Know-How-Transfer Vertrag" fiir m IPv6 soll IPv4 ersetzen
die Lock-Keeper Technologie mit der Siemens Schweiz AG "Civiland L o
National Security" geschlossen o IPv6 schon heute standardméBig eingeschaltet fiir viele OS
= Ab July 2005 R&D Kooperation mit SiemenSwitzerland . .
= Sept 2005 Herstellung des ersten kommerziellen Lock-Keeper = IPv6 als Grundlage fir weiteres Wachstum des Internet
= Mérz 2006 Erster Lock-Keeper wurde verkauft m IPv6 bietet neue Features
= Dez 2007 gewann der Lock-Keeper den 2007 German "IT Security .
Award" (in der "Kategorie Web/Internet Security"). o Vereinfachte Header
o Security
o Mobility
o Erweiterbarkeit,
= Neue Security-Fragestellungen kommen auf
o Problematische Features wie Auto-Configuration oder Co-
Existenz-Mechanismen (Dual-Stack, Tunneling)
Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010 Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010
Hasso Hasso
. Plattner . Plattner
IPv6 Security am HPI Institut IDS Correlation Institut
29 30

= Ipv6 Deployment und Management

o IPSec - Fragestellungen zum Thema Management und Re-
Keying von Internet Key Exchange (IKE) Sessions

o Neighbor Discovery Protocol (SEND), Cryptographically
Generated addresses (CGA) - Fragestellungen zur
Performance und Sicherheit

o Interoperabilitat von IPSec, SEND und CGA
= Sicherheitsuntersuchungen des IPv6 Protokolls
o IPv6 Schwachstellen: Auto-Configuration, Tunneling, Dual-
Stack, Routing, Mobility, etc.
m Praktische IPv6 Angriffe
o Testbed fir Experimente und Angriffe: Scanning, Sniffing,
Spoofing, Fake Router Advertisement, ...
o Suche nach neuen Angriffsmethoden
= Integration von IPv6 mit anderen Sicherheitslésungen (Lock-

Keeper)
Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010

m Verteilte IDS-Sensoren und Logging-Systeme erzeugen eine
Vielzahl von Security-Events
m IDS Correlation identifiziert durchgeflihrte Angriffsszenarios in

einem Stream von Security-Events

t[h

correlated
alerts

Okt. 2010

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel
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IDS Correlation mittels Alternativ- H Hasso
Storage und Multi-Core

Institut

Hasso
Plattner
Institut

CorrelationPlatform - Forschung

31 32
= Alternative Storage-Konzepte zur Durchfiihrung der IDS
Correlation m Entwicklung einer flexiblen und effizienten IDS Correlation
o Spalten-orientierte Datenbank (MonetDB) Platform
o In-Memory Datenbank
= Multi-core Algorithmen fiir IDS Correlation . L
o Map-Reduce-basierte Ansatze m Storage-Konzepte in Anwendung und Kombination
o CUDA Implementierungen m Multi-Core und verteilte Algorithmen fir IDS Correlation
Technische Basis - FutureSOC m Attack-Graph-basierte Korrelation
m Moderne Systeme bieten riesige Kapazitat an Hauptspeicher . - . .
o Fujitsu RX600 S5 (CPU: 4x Xeon, RAM: 1024 GB) m Visualisierung von Korrelationsergebnissen
= Moderne Systeme arbeiten mit Multi-Core & verteilten Ansatzen m Collaboration fir IDS Correlation
o Intel's Single-chipCloud Computer (SCC) - 48 Kerne
o CUDA ermdglicht beliebige Berechnungen mittels GPU (NVIDIA [ =
Graphics) T
Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010 Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010
H Hasso
One more thing... sttt Hasso
™ Plattner

= Aufnahme der Veranstaltung mit unserem tele-TASK System

1. Verbinden 2, Starten

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010

Institut

IT Systems Engineering | Universitdt Potsdam

Vielen Dank fur Ihre Aufmerksamkeit!

Univ.-Prof. Dr. Christoph Meinel
Hasso-Plattner-Institut Potsdam
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KEYNOTE: SOA SECURITY HEUTE UND MORGEN

HOLGER JUNKER
Regierungsrat, Bundesamt fir Sicherheit in der Informationstechnik (BSI)

Holger Junker ist Diplom Informatiker mit den
Schwerpunkten Sicherheit in verteilten Architek-
turen und Java. Nach dem Studium an der Uni
(TH) Karlsruhe begann er im Bundesamt flr
Sicherheit in der Informationstechnik (BSI) im
Bereich ~Kommunikationssicherheit in
Geschaftsprozessen® mit der Analyse und
Optimierung der Sicherheit von Softwarekompo-
nenten fir das E-Government. Seit mehreren
Jahren liegt der Arbeitsschwerpunkt im Bereich
SOA und verteilten Architekturen allgemein.

Neben der Tatigkeit am BSI ist Herr Junker als
freier Dozent tatig und verfasst regelmaBig
Artikel in verschiedenen Fachzeitschriften.

ABSTRACT

Zunachst erfolgt eine Betrachtung von aktuellen Ldésungen zur Gewabhrlei-
stung der Sicherheit in Service-orientierten Architekturen. Hierbei werden ins-
besondere die Aktivitaten und Produkte des BSI dargestellt. Neben dem
Grundlagenwerk ,,SOA Security Kompendium" sowie weiteren Studien werden
hierbei insbesondere Softwarekomponenten flir die Absicherung der Kommu-
nikation, dem Identity & Access Management sowie der Einbruchserkennung
in SOA vorgestellt, die das BSI unter freier Lizenz zur Verfligung stellt.

AnschlieBend werden aktuelle Herausforderungen und zukiinftige Tatigkeits-
felder skizziert. Wahrend technische Probleme der SOA Security weitgehend
geldst sind, betrifft dies in erster Linie organisatorische Aspekte der Sicher-
heit.

So ist es beispielsweise in einer verteilten Architektur wie einer SOA mitunter
sehr anspruchsvoll, eine Sicherheitsanalyse durchzufiihren oder SLAs zu
definieren und durchzusetzen.

Dariber hinaus gilt es, die Bricke von einer sicheren SOA hin zu einer
sicheren Cloud zu bilden und diese beiden Ansatze gewinnbringend miteinan-
der zu kombinieren.

14



Agenda

1.SOA in der Bundesverwaltung

2.SOA Security heute — Produkte des BSI

3. SOA Security morgen — aktuelle Herausforderungen
4.Von der SOA zur Cloud

5.Zusammenfassung

SOA-Security heute und morgen

Holger Junker

Bundesamt fir Sicherheit in der Informationstechnik

SOA Security Symposium 2010

H. Junker 10/2010 Folie 1 H. Junker 10/2010 Folie 2

Agenda [ SOA in der Bundesverwaltung 3
SE=

i Informationstechnik

1.SOA in der Bundesverwaltung 0 ,Professionelle IT-Leistungen fiir die Bundesverwaltung

2. [...] sind eine wesentliche Zielmarke der neuen IT-

3 Steuerung des Bundes. Zentrale IT-Angebote des Bundes

werden daher schrittweise in leistungsstarken IT-

4. Dienstleistungszentren gebiindelt.”

5 0 — Dienstleistungszentren IT 8|z
0 — Rahmenarchitektur IT-Steuerung Bund
0— S berlcksichtigt in Version 4.0 SOA

B, GeziviT

H. Junker 10/2010 Folie 3 H. Junker 10/2010 Folie 4

. . b SOA im Kontext erhohter
SOA in der Bundesverwaltung: BAMF icherheitsanforderungen

|
A Mehrere tausend unterschiedlichste Partnerbehorden | 0 Vorgangsbearbeitung im VS-Kontext
fuhren zu einer hybriden IT-Landschaft
O Schnelle Reaktion auf Gesetzesanderungen u.a.: 0 Geoinformationsdienste
~Wenn stch'hera':'usste'llt, dass_e/ne StralBe zu schnell O Nationales Waffenregister
befahren wird, lasst sich an einer Stral3enecke auch Vi o
kurzfristig eine Ampel aufstellen. “ \(lrtuelle Pogtstelle des Bundes & OSCI-Kommunikation
K. Munsi, Leiter Software-Entwicklung BAMF (insbes. Gerichtswesen)

0 Erhéhte Anforderungen an Sicherheit und Datenschutz

O Arzneimittelzulassung

H. Junker 10/2010 Folie 5 H. Junker 10/2010 Folie 6
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Agenda

1.
2.SOA Security heute — Produkte des BSI

H. Junker 10/2010 Folie 7
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Informationstechnik

Geschiftsprozesse in SOA

y BP -
| TravelExpensesAccounting

| Timestamp
| toggng |
—{» MasterDataRetrieval |
- TransportationCheck
-

Accommo-
| dationCheck

fwwmamnezeummn

[ signaturecreation |

| NoificationDispatch

H. Junker 10/2010 Folie 8
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Sichere Geschiftsprozesse in SOA

y
Portal J
Ay

. B8P :
TravelExpensesAccounting

[ Timestamp

[ Logging
{

5
£

" secRT | Transportationcheck |

@

I Accommo-
_ ¢RT | dationCheck
NatifcationPreparation|

| signaturecreation_ |

[ NotifcationDispateh |

Security-Proxy
fiir Web
Services

H. Junker 10/2010 Folie 9
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Sichere Geschiftsprozesse in SOA

Zentralisierte ]
Basisdienste ®

B8P
| TravelExpensesAccounting

g
Timestamp | " securtty Service
S Domain
| Logging.
. - ‘ S!EMR A\ldﬂ

\/ secRT | MasterDataRetrieval

| seeRT \mnmmuunmck] S‘Bﬂltwesﬂvme]

PN
L 2 Timestamp Senvice
) ‘Accommo-
[ seRT ™ dationCheck Antivirus Ser
\Nnuﬂcampmumm

DLP Service

NotfcationP sparaon]
( ) "
)

| NotificationDispateh

PKI Service J
osci senice ‘
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Sichere Geschiftsprozesse in SOA

Ganzheitliches Portal -
Identity ! e | —
Management

ToavalExpan nse;Accoumm

.l'

Timestamp 17

Logging }7

Security Service
Domain

SIAM

Secure Audit
Service

Timestamp Service

Authorization Legacy Systems. e

| NotifcationDispateh

sert || anne | | (—
{ Authentiztos Lagssy Sysams ) Noticatonprepartion i N
i - N officationPrepa | prisenvice
i Usem | 509 ‘SAMLHS 2N ‘ ‘ 1 e
P ) | signaturecreation | i
- - ol - i| oLpservice l

ELDAPH AD ‘ - ‘ oscl service l

H. Junker 10/2010 Folie 11

ichere Geschiftsprozesse in SOA

Einbruchs- {

erkennung  ©

SOA-IDS p

y =
Q | sensor -
e . i
< e A
IDS-Server | TravelExpensesAccounting
4 SiAM =
— oS
p— — =

J Csensor| o)

o J

Security Service
Domain

Secure Audit
Service

1PIP [ secrT signature Service J
f ) Timestamp Service.
1PAP A |
4 ) Accommo- f 3
[ seent | | dationCheck Antivirus Service ‘
Authentcaton Legacy Systems / - =
\Mwnm?wvnmmn]

Psnee |

card

o s

J =

Autnorzaton Legacy Systems [ NoticationDispatcn |

‘LDAP ‘ AD ‘
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Sichere Geschiftsprozesse in SOA Agenda
Web Service [ os: Auswahl
| Penetrations- 5:::" T 1.
‘” ' teSt‘S TravelExpe nss:s)\cwununﬁ Middlewares 2 .
J v 3.SOA Security morgen — aktuelle Herausforderungen
o Teer Timestamp |  seouty Sevee 4
- Erweiterte 3 ‘ sagure Audh ‘ 3 '
S e—— ' Service-Level ! 5.
Slche{helts— mit ext. DL \ Signature Service 3
anawyse —‘—{Trmastamp $erv|cs‘
seeRT | ‘\dahwlﬁh::k/‘ ‘ Antivirus Service ‘
Reifegrad- otfationreparation] ‘ 1 Sorvice ‘
modell SignatureGreation |
- ‘ DLP Service ‘
{ Autnorization Legacy Systems A | NoificationDispaten |
me‘ © ‘ ‘ ‘ o1 Service ‘
H. Junker 10/2010 Folie 13 H. Junker 10/2010 Folie 14
Technische & akademische *|‘:.mm?;:;7: Sicherheit als Ausgangspunkt fiir eine
Herausforderungen SOA-Einfiihrung?!
0 Sicheres Parsen von XML / SOAP 0 Start small — think big
0 Sicherheit von XML-Signaturen 0 Haufig werden abgegrenzte Fachdomanen fur eine SOA-
0 Standardisierte Sicherheit fiir REST Einflihrung ausgewahlt, ohne dabei Security zu
O Model-driven Security berlicksichtigen
O Optimierung Policy-basierter Sicherheit 0 Sicherheit als moglicher Ausgangspunkt fir eine SOA-
. Einfihrung, z.B.
0 Identity & Access Management
0 Security as a Service
O Vorteile einer SOA-Einfihrung kénnen leicht aufgezeigt
werden
0O Wiederverwendbarkeit
0 Return of Invest
H. Junker 10/2010 Folie 15 H. Junker 10/2010 Folie 16

Erfolgsfaktoren fiir SOA: kulturelles Erfolgsfaktoren fiir SOA: kulturelles

Umdenken Umdenken
0 SOA als gemeinsame 0 SOA Strategie geeignet in die
Herausforderung von jew. Hierarchieebenen
Business & IT kommunizieren

0O Erwartungshaltungen steuern

H. Junker 10/2010 Folie 17 H. Junker 10/2010 Folie 18
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Erfolgsfaktoren fiir SOA: kulturelles
Umdenken

Sicherheitsspezifische Erfolgsfaktoren —
SOA als Chance fiir IT-Sicherheit?!

O Wiederverwendbarkeit férdern

0 ,Not invented here*-
Syndrom bekampfen

H. Junker 10/2010 Folie 19

0 SOA erzwingt eine strukturierte Vorgehensweise fur
Aufbau und Organisation

0 Enterprise Architecture Management (EAM)

0 Governance, Risk & Compliance

O IT- und Business Continuity & Disaster Recovery

0 Sicherheitsanalyse
— Diese nicht-technischen Aspekte sind kritische
Erfolgsfaktoren fiir eine sichere SOA

H. Junker 10/2010 Folie 20

Bundesamt
| for Sicnerhaitin der
Informationstechnik

Enterprise Architecture Management

L ] [reesion
e EAM mit dem FEA-Framework

Berformance Reference Model (PRM)

@ Owned ] » Inputs, outputs, and outcomes 9
£ g + Uniquely tailored performance indicators 2
S| Line of ) S
B | Business Business Reference Model (BRM) H
2| Owners « Lines of Business (functions and sub-functions) =
] . E b + Agencies, customers, partners é
O Ausrichtung der IT an den Geschéaftsprozessen z @
. _ . . 3| - %
0 Beherrschbarkeit der Komplexitat von (Teil-)Architekturen > h TN SR, AP =
. = | # Business and service components -
und deren Zusammenhangen E E):dnedlby | IR, s
| eral — =
igkei - iti ( * Business-focused d zati
O Nachhaltigkeit von IT-Investitionen g Cl0 Coundl < Cross-agency information exchangss g
| | 15
L ————— Technical Reference Model (TRM) o
‘\/’? = « Service i i h—
« Technologies, recommendations.
H. Junker 10/2010 Folie 21 H. Junker 10/2010 Folie 22
=t . .
Governance, Risk, Compliance
( ) * Ziele
Governance * Methodik zur Umsetzung
— Fithrung « Richtlinien, Policies & Abldufe
A
)
.
< Zielemodell Soll-Bebautngsplan T-Rahmenkonzept Risk Analyse
« Geschaftiches 2011 .. * Bewertung
Modell - Soll-Zustand 2015 — Risiko- P
Noaat ‘Jl> i o e management : Mlnlmlem ng o
«Informetons. . A « Controlling / Monitoring
om:chefrage- o Technische %/
bundelung Spezifikationen /ﬁ
== ) « Interne & externe Normen
acnisren Compliance * Zugriffsregelung fiir Daten
— Einhaltung » Verwendung von Daten
von Regeln « Controlling / Monitoring
A
H. Junker 10/2010 Folie 23 H. Junker 10/2010 Folie 24
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Governance, Risk, Compliance

0 GRC erhoht die Maglichkeiten fur Organisationen

O strategische Entscheidungen auf Basis einer
Risikoorientierung zu treffen,

0 Vorschriften jeglicher Art einzuhalten und
0 Aktivitaten zur Verbesserung der SOA selber zu steuern.
0 SOA-Security muss als Teil von GRC verstanden werden

0 Ohne eine etablierte Governance wird eine SOA schnell
unbeherrschbar

H. Junker 10/2010 Folie 25

| oo
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Notfallvorsorge

0 BSI 100-4 Notfallmanagement
O IT-Grundschutz MaRnahmenkatalog M6 Notfallvorsorge

0 6.1 Erstellung einer Ubersicht tiber
Verfugbarkeitsanforderungen

0 6.60 Festlegung von Meldewegen fir Sicherheitsvorfalle
0 6.50 Archivierung von Datenbesténden
0 6.83 Notfallvorsorge beim Outsourcing

0 6.112 Aufbau einer geeigneten Organisationsstruktur fur
das Notfallmanagement

0 6.114 Erstellung eines Notfallkonzepts
0 6.117 Tests und Notfalliibungen
0 6.134 Dokumentation von Sicherheitsvorfallen

H. Junker 10/2010

Folie 26

Notfallvorsorge

0O [Auszug aus M 6.83 Notfallvorsorge beim Outsourcing]
Im Notfallvorsorgekonzept miissen diese Vorgaben genau
spezifiziert und im Detail beschrieben werden:
0 Zustandigkeiten, Ansprechpartner und Ablaufe missen klar
geregelt und vollstdndig dokumentiert werden.
0 Detaillierte Arbeitsanweisungen mit konkreten Anordnungen
fur bestimmte Fehlersituationen sind zu erstellen.
0 Ein Konzept fiir Notfallibungen, die regelmaRig
durchgeflihrt werden missen, muss erarbeitet werden.

0 Bislang meist praktiziert fur interne Verfahren oder
Outsourcing, aber nicht fir Geschaftsprozesse mit einer
Vielzahl von Akteuren
H. Junker

10/2010 Folie 27

SOA Sicherheitsanalyse

CIE=

0 Testen der einzelnen Web Service
Schnittstellen ist nur ein Aspekt von

SOAP
Test Suite

vielen bei der Realisierung einer l

IT-Grundschutz-Kataloge

sicheren SOA

r—Iﬁ

Gefahrdungs- |
ataloge

O Weitere Aspekte:

Bausleine h

Mafinahmen-

Kataloge F‘

0 Sicherheitskonzept nach IT-
Grundschutz

mmmmmmm

0 IS-Revision (nach IT-

Scharhsicer T
Systeme

Grundschutz)

schenaitin |1
Ntz

Scheattn ||
Aowndngan

H. Junker 10/2010
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Agenda

2.
3.
4.Von der SOA zur Cloud
5.

H. Junker 10/2010 Folie 29

Schwerpunkte von SOA und Cloud
Computing

0 SOA
0 Fokus: Geschaftsprozesse
0 Wiederverwendbarkeit
0 Austauschbarkeit
0 Governance
O Cloud
0 Fokus: Ressourcen (I/P/SaaS)
0 Skalierbarkeit
0 Nutzung bei Bedarf

H. Junker 10/2010

Folie 30
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SOA und Cloud-Computing

0 Konvergenz zur Cloud-based SOA
0 Vorteile, z.B. bzgl. Business Continuity & Disaster Recovery
0 Nachteile, z.B. héhere Komplexitat bzgl. GRC

0 Adaption von Konzepten

0 Ansatze fir GRC, Sicherheitsanalyse, etc. kdnnen von SOA
auf die Cloud Ubertragen werden

H. Junker 10/2010 Folie 31
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.Zusammenfassung

H. Junker

10/2010 Folie 32

Zusammenfassung

0 Security kann sowohl Einstiegspunkt als auch
Showstopper bei der Einfiihrung einer SOA sein

O Fir viele der sicherheitsspezifischen Herausforderungen
im SOA-Kontext gibt es Losungen

O Kritische Erfolgsfaktoren einer (sicheren) SOA-Einfiihrung
sind meist nicht-technischer Natur

0 SOA-Einfiihrung kann Chance und Motivation sein,
Sicherheit auf technischer und organisatorischer Ebene zu
optimieren

H. Junker 10/2010 Folie 33

Y
|

r Sicherheitin der
Informationstechnik

Kontakt

H. Junker

Bundesamt fir Sicherheit in der
Informationstechnik (BSI)

Holger Junker
Godesberger Allee 185
53175 Bonn

Tel: +49 (0)22899-9582-5599
Fax: +49 (0)22899-10-9582-5599

holger.junker@bsi.bund.de
soa@bsi.bund.de
www.bsi.bund.de
www.bsi-fuer-buerger.de

10/2010 Folie 34
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A SECURITY MODELING APPROACH FOR WEB-SERVICE-BASED
BUSINESS PROCESSES

PROF. DR. JORG SCHWENK

Lehrstuhl fiir Netz- und Datensicherheit, Horst Gértz Institut fir IT-Sicherheit,
Ruhr-Universitdt Bochum

The rising need for security in SOA applications
requires better support for management of non-
functional properties in web-based business pro-
cesses. Here, the model-driven approach may
provide valuable benefits in terms of maintain-
ability and deployment. Apart from modeling the
pure functionality of a process, the consideration
of security properties at the level of a process
model is a promising approach.

In this talk, we present an extension to the ARIS
SOA Architect that is capable of modeling secu-
rity requirements as a separate security model
view. Further, we provide a transformation that
automatically derives WS-SecurityPolicy-confor-
mant security policies from the process model, which in conjunction with the
generated WS-BPEL processes and WSDL documents provides the ability to
deploy and run the complete security-enhanced process based on Web Serv-
ices technology.

ABSTRACT

Prof. Dr. Jérg Schwenk has the chair for Network and Data Security at the
Horst Gortz Institute for IT Security at RUB since 2003. From 1993-2001 he
worked in the security department of Deutsche Telekom on different projects.
He has written more than 60 patents, and more than 50 scientific publica-
tions. His research interests include cryptographic protocols (especially multi-
party protocols), XML and Web Service security and internet security (espe-
cially protection against real world challenges such as pharming or WWW-
based attacks).
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SOA-Security 2010

Overview

Horst Gortz Institute for IT-Security,
Ruhr-University Bochum

A Security Modeling Approach
for Web-Service-based
Business Processes

Jorg Schwenk, Meiko Jensen, Sven Feja, Andreas Speck

Computer Science Department,
Christian-Albrechts-University
of Kiel

* Model-Driven Software Development
* Modeling Requirements
* Model-Driven Security

— The Approach

— The Model

— The Transformation

¢ Conclusion and Future Work

Model-Driven Software Development @ '

Model-Driven Software Development @ '

Services
Interfaces Programming Language
Modules
Source Code Versioning
Tasks
Server Operating System
Management

Business Processes

Customer Privacy

Access Control

Data Integrity

Process Semantics

Services

Interfaces Programming Language
Modules

Source Code Versioning

Tasks

Server Operating System

Customer Privacy

Data Integrity

ccess Control

Model-Driven Software Development @ '

Programming Language

Source Code Versioning

Server Operating System

Customer Privacy

Data Integrity

ccess Control

Model-Driven Software Development @ '

Programming Language

Source Code Versioning

Server Operating System

Customer Privacy

Data Integrity

ccess Control
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Security The Approach
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Model Model
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annotate
Process Policy

deploy
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The Approach The Model
m create ‘-\ s ' create create
L] -
4 . b
on eirity Process on edirity
[ el Model el
Process —_— Security —_—
Developer t tre m Architect transform transform
]
e : WS-BPEL e WS-Se.curity
0C Policy Process Policy
deploy deploy
w Execution +enforce deploy Execution +enforce
System System
The Model The Model

* A common security model...
 ..annotates the process model

« ..represents all security-related aspects of the
underlying process model

« ...enables separation of responsibilities

* A ,cool”security model...

* ...can be automatically transformed into
appropriate applications of cryptographic
algorithms

* ...can be used as a basis for security auditing and
verification

* ..is not bound to a single process modeling
language

: The Model
Ty S
— =
| A
chak ot ;T:G:E"E:. M A
request
EY

©) |

CreditCardHolder

credit card
institut

transaction
request
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The Model

The Transformation

Encryption at the SOAP message level

message level encryption

.9-

end-to-end encryption

Encryption at the XML data level

Digital Signature at the XML data level

Authentication Token required
at the SOAP message level

access control

create create

annotate
transform
o WS-Se.curlty
Policy

deploy
+enforce

The Transformation

The Transformation

message level encryption

.9-

end-to-end encryption

[ <p:Policy> \
()

<p:policy>
<sp:EncryptedElenents>
<sp:xPatn>
//CreditCardData
</sp:xatn>

</sp:EncryptedEienents>

</p:voricy>
<p:Policy>

<sp:SignedElements>
<sp:XPath>
//saml:Assertion
</sp:xPath>
</sp:SignedElements>
</p:Policy>

—

access control

<p:Policy>
<sp:SymmetricBinding>
<p:Policy>
<sp:ProtectionToken>
[...1
</sp:ProtectionToken>
<sp:AlgorithmSuite>
<p:Policy>
</p:Policy>
</sp:AlgorithmSuite>
</p:Policy>
</sp:SymmetricBinding>
<sp:EncryptedElements>
<sp:XPath>
</sp:XPath>
</sp:EncryptedElements>
</p:Policy>

E \ </p:Policy> /
The Transformation The Transformation
<p:Policy> <p:Policy>
<sp:SymmetricBinding> <sp:SymmetricBinding>
<p:Policy> <p:Policy>

<sp:ProtectionToken>
[...1
</sp:ProtectionToken>
<sp:AlgorithmSuite>
<p:Policy>
</p:Policy>
</sp:AlgorithmSuite>
</p:Policy>
</sp:SymmetricBinding>
<sp:EncryptedElements>
<sp:XPath>
/Envelope/Body/order/CreditCardData
</sp:XPath>
</sp:EncryptedElements>
</p:Policy>

What is to be
encrypted?

<sp:ProtectionToken>
[-..1
</sp:ProtectionToken>
<sp:AlgorithmSuite>
<p:Policy>
<sp:TripleDesRsal5/>
</p:Policy>
</sp:AlgorithmSuite>
</p:Policy>
</sp:SymmetricBinding>
<sp:EncryptedElements>
<sp:XPath>
/Envelope/Body/order/CreditCardData
</sp:XPath>
</sp:EncryptedElements>
</p:Policy>

How is it to be
encrypted?

What is to be
encrypted?
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T eTra nsformatlo

1;_u =

Cre jltCardNumbe

check o

1Eh=
®

WS-SecurityPolicy:

Encrypt
CreditCardNumber [}

|
i

Security
Policy

Ws-

Security

Policy

The Tra nsformatlo
=]

| erdter creation
data

Security
Policy

CreditCardNumbet

Security
Policy

Security
Policy

*5?- ,-Me( 'm R‘D\ *5;( iy A 'm i‘p\
b 5 BE; 5
g i ) | 3 o El
AV Conclusion }_E 5 B # Future Work \J‘_s
R Mg P
Model-Driven Security Development * Include more security properties (e.g. SSL)
* Model Basis: Process Model * Define End-to-End Security
* Model Tool: Security Model in WS-SecurityPolicy
+ Model Transformation: WS-SecurityPolicy * Make more features of WS-SecurityPolicy available in
: the security model
Support security development process
* Use the security-annotated model to prove privacy
Automate what can be automated properties or compliance
Encapsulate cryptologic details + Required: Secure generation of XML Security data
formats from WS-Policy
S eyl 'm i‘»\
S E, )
N W Thank you! \‘}_, 3
RYTIE Y
Questions?

Jorg Schwenk (joerg.schwenk@rub.de)
Meiko Jensen (Meiko.Jensen@ruhr-uni-bochum.de)
Sven Feja (svfe@informatik.uni-kiel.de)
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SOA SECURITY IN DER PRAXIS
ENTWURFSMUSTER FUR EINE SICHERE UMSETZUNG

SOA Security Arbeitsgruppe des Teletrust e.V

Der IT-Sicherheitsverband TeleTrusT Deutschland wurde im Jahr 1989 gegrin-
det, um verlassliche Rahmenbedingungen fur den vertrauenswirdigen Ein-
satz von Informations- und Kommunikationstechnik zu schaffen.

TeleTrusT entwickelte sich rasch zu einem bekannten Kompetenznetzwerk fur
IT-Sicherheit, dessen Stimme in Deutschland und Europa gehdrt wird.

Heute vertritt TeleTrusT mehr als 100 Mitglieder aus Industrie, Wissenschaft
und Forschung sowie 6ffentlichen Institutionen.

In Projektgruppen zu aktuellen Fragestellungen der IT-Sicherheit und des
Sicherheitsmanagements tauschen die Mitglieder ihr Know-how aus. So wird
die TeleTrusT "European Bridge CA" betreut, nach deren Standards flr sichere
E-Mail-Kommunikation im Internet Gber 700.000 sog. Public-Key-Zertifikate
bestehen. Das Personenzertifizierungsprogramm "TeleTrusT Information Secu-
rity Professional" (T.I.S.P.) qualifiziert Experten flr IT-Sicherheit.

Quelle: http://www.teletrust.de/ueber-teletrust/ziele-und-nutzen/

ABSTRACT

Service-orientierte Systeme gehen aufgrund ihrer dezentralen und verteilten
Natur mit SOA-spezifischen Sicherheitsrisiken einher. Diese Risiken missen
zusammen mit den Risiken, die auch flr monolithische Systeme gelten,
beriicksichtigt werden. Zur Umsetzung von Sicherheit existiert allerdings eine
Vielzahl von unterschiedlichen Sicherheitsmechanismen und Protokollen.

Hier setzt dieser Beitrag an. Er greift all die unterschiedlichen Ansatze, Tech-
nologien und Methoden im Bereich der Service-orientierten Architekturen auf,
um sie in einem Pattern- oder zu Deutsch Entwurfsmusterkatalog zusam-
menzufassen, welcher es Entwicklern und Sicherheitsverantwortlichen ein-
facher macht, Alternativen und Mdéglichkeiten flr die Umsetzung von Sicher-
heit in allgegenwartigen SOA Sicherheitsszenarien zu finden. So wird ein Mo-
dell eines Best Practice Ansatzes fir die Sicherheit von SOA einwickelt. Auf-
bauend auf den im SOA Security Kompendium definierten Schutzzielen
Authentizitat, Integritat, Vertraulichkeit, Nichtabstreitbarkeit und Autorisie-
rung werden verschiedene Entwurfsmuster vorgestellt und mit Anwendungs-
fallen, Architekturen und verwendbaren Technologien beschrieben.
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Arbeitsgruppe "SOA Security" @TQET{U?T Arbeitsgruppe "SOA Security" @TQET{U?T
TeleTrusT Deutschland e.V.
= |T-Sicherheitsverband
Te I eTru ST_Stu d |e = 1989 gegrundet, fur verlassliche Rahmenbedingungen und vertrauens-
wirdigen Einsatz von IKT
n . "
S OA Secu r|ty = {iber 110 Mitglieder aus Industrie, Behdrden, Forschung sowie assoziierte
Vereine und Verbande
= Arbeitsgruppen zu aktuellen IT-Sicherheitsthemen
= verbandspolitische Stellungnahmen, Pressearbeit, Publikationen, Messe-
s Dr. Bruno Quint, Michael Menzel, 3 und Konferenzbeteiligungen
f Ivonne Thomas, Eva Saar, Dr. Thomas Stortkuhl f = European Bridge CA (PKI-Infrastruktur)
: C = T.I.S.P. (IT-Personalzertifizierungsprogramm)
Arbeitsgruppe "SOA Security" @TQET{U?T Arbeitsgruppe "SOA Security" @TQET{U?T
Autoren der Studie
= Motivation
= Vorgehensmodell
o o s || e = Anwendung
cotacO ] yoeso [ P+ -Bystoms:
(R "E Il |
-_———r—
Arbeitsgruppe "SOA Security" @TQET{U?T Arbeitsgruppe "SOA Security" @TQET{U?T
Kunde Online-Shop Vabdierungs- 3
___________________________________ Kunco Oniie-Shop R | gl
| K " H
aufgeben i prifen | | pn;‘: S |
E E aufgeben | priifon
' L . i Legacy = \ {
: sontst | 4%in 1 Applikation . :
\ prifen | peksystem H Kreditkarte Bonitt
H | H prifen priffen
ol ] B | g - R
: ol | . . o
£ :L_____" _____________________________ : £ 2
3 ] ] f B
H [ g Bestoll-
s § e SRR
| -
6
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Arbeitsgruppe "SOA Security"

@ TeleTrusT

Arbeitsgruppe "SOA Security" @TEF&TKUS_T

—_— i S oo g Sorvice fur Problemstellung
. Wia ks . . A
] — Schutz vertraulicher ‘ Wie kénnen die Sicherheitsanforderungen umgesetzt werden?
aufgeben ‘ prufen et | = Welche Sicherheitskonzepte sind anwendbar?
Beriin Sersce Strawm . .
[Validierungs-| [ SerL'E,e ] = Welche Technologien und Standards sind nutzbar?
[serviee” | [ | Bonuat |
Authentifizierung o i \ Ziele
des Kunden Bank X, Y, Z ‘ Sehufa |
—— b - — = Entwicklung eines Best Practise Ansatzes
> Validierungs- Service
Bestell- service | Bonitét | . .
[ lehnung F+—— : = Beschreibung der bewahrten Verfahren
&7 " - mittels Entwurfsmustern
[ Bereitstellung von 5
[ Besteli- | | Kundendaten 8 . . -
| m‘“ﬁ_,_ e L = = einfaches Vorgehen mit definierten Elementen
7 e 8
Arbeitsgruppe "SOA Security" &TeleTrusT Arbeitsgruppe "SOA Security" &TeleTrusT
Elemente und Vorgehen
= Motivation
Architektur
= Vorgehensmodell
= Anwendung
Entwurfsmust I il chutzbedar]
Entwurfsmizster GAP-Analyse Infrastruktur
o Fir (IST-
s Technologien und Zustand
E Methoden
é umzusetzende Sicherheits-
o 2 maBnahmen 0
Arbeitsgruppe "SOA Security" &TeleTrusT Arbeitsgruppe "SOA Security" &TeleTrusT
Architektur Architektur
- Bausteine = Nachrichtenaustausch
= Direkter Service Request ohne Antwort
Service Service Security Zwischen- g!re::terzew!ce ?eqUESt m!t ﬁntwon d Bestfi
Consumer Provider Provider station irekter Service Request mit Antwort und Bestatigung
. = Indirekter Service Request mit Antwort tiber Zwischenstationen
= Vertrauensbeziehungen
- Beziehungen = Direktes Vertrauensverhaltnis
= Indirektes Vertrauensverhéltnis mittels Security Provider
_____ Beispiel: Indirekter Service Request mit Response

D ——

Kommunikation

Vertrauensbeziehung

Domain

TeleTrusT Deutschland e.V.

TeleTrusT Deutschland .V

tiber Zwischenstationen

Service

Consumer Provider

Zwischenstationen
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Arbeitsgruppe "SOA Security" &TeleTrusT Arbeitsgruppe "SOA Security" &TeleTrusT
Anwendungsfille Beispiel eines Anwendungsfalls
= Spezifizieren Zielstellung und Rahmenbedingungen
= Vorgabe der Sicherheitsziele Authentifizierung —
Wie sind die Benutzer einem Service bekannt? /

= Definiert fur Wer soll einen Service benutzen diirfen?

* Authentizitat Anmelden eines Service Consumers bei einem Service Provider

- o ) Auth_U2

= Autorisierung (Authentifizierung bei einem Web Service)

= Integritat )

= Vertraulichkeit i

* Nichtabstreitbarkeit

B 13 e 14
Arbeitsgruppe "SOA Security" &TeleTrusT Arbeitsgruppe "SOA Security" &TeleTrusT
Elemente und Vorgehen Entwurfsmuster

~Each pattern describes a problem
- S maandiing which occurs over and over again
Qziokix fille in our environment, and then
describes the core of the solution
e e to that pattern..." Christopher Alexander,
+A Pattern Language®, 1977
Entwurfsmust I - I° hutzbed JI
________ . = Entwurfsmusteransatz wurde 1987 auf die Software- 5 b
Entwurfsmuster GAP.Anolyse entwicklung lbertragen von Cunningham und Beck %"
Magiche fiir (IsT- . N o
Tachnologien und Zustand s = Erste Entwurfsmuster fiir Sicherheit in 1997 E‘
ekt 7 ?'-.w% von Yoder und Barcalow 2 :
‘ ; oe-w‘q%.% g

:: umzusetzende Sicherheits- & -‘;%

e matnahmen 1 e L
Arbeitsgruppe "SOA Security" &TeleTrusT Arbeitsgruppe "SOA Security" &TeleTrusT
Struktur eines Entwurfsmusters Auswahl eines Entwurfsmusters . '

Architektur
|
Name Bezeichnung des Musters (A2) mit (A5) (Ad) mit (A5)
- Direkte Kommunikation Indirekte Kommunikation
Context Be'schrelbu.ng der Umgebl'Jng beidseitige beidseitige Vertrauensbeziehung
(hier: Architekturbeschreibung) Vertrauensbeziehung
Problem Beschreibung eines nicht-trivialen Problems - (P1) Integritat des Request
hier: Anwendungsfall, shrlei
(hrer gsfal) (DS_U1) |- (P4) Integritit des S (g:;ﬁ:;f'srta sor Resoonse
forces Be'dlngungen Daten- Kommunikationskanals . g I P
(hier: Entwurfsmusterauswahl) - . R I gewahrleistet
s lbermittlung gewahrleistet e
Solution Lésungsansatz des Problems H - (P3) Integritat des Requests und
E der Response gewahrleistet
: F Anwendungsfall Verweis zu den

| Sicherheitspattern e
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Arbeitsgruppe "SOA Security" a TeleTrusT Arbeitsgruppe "SOA Security" a TeleTrusT
Beispiel Entwurfsmuster Weiteres Vorgehen
Muster P3: Integritat des Request und der Resp gewabhrleistet
Beschreibung Architektur
Juischenstationen
Beispielszenarien
T-
Beispiele f_ur Schutzziel; Schu_tz de_r Ir_'ntegritét des Requests : ZLEL?EHCI
Technologien Technologie: digital signierte Message E
(XML-Signature) E
:: & umzusetzende Sicherheits-
2 1o e maBnahmen »
Arbeitsgruppe "SOA Security" a TeleTrusT Arbeitsgruppe "SOA Security" a TeleTrusT
Vil
Kunde Online-Shop ”mﬁ‘— Bxcvion 1he
= Motivation -.
aufgeben ’> prifen
= Vorgehensmodell . | _
_T\;g.;;'emm.\ zer:n;m."
| service onitat
= Anwendung R
Bank X, Y, Z Schufa
L4 [Validierungs- | “Sarvice
= | Besten- service Bonitat
i ~ i L ok?
k- N
F 2 e ¥ Serice
2 E __ Busted- | Bestellung
e 21 ’: 22
Arbeitsgruppe "SOA Security" &TeleTrusT Arbeitsgruppe "SOA Security" &TeleTrusT
Anwendungsschritte Anwendungsschritte
1. ldentifizierung der zutreffenden Architektur 3. Auswahl der Entwurfsmusters
Kommunikation Architektur (Ad) mit (A5)
Bestellung aufgeben; A4 Indirekte Kommunikation ; Ind'il"ekte Kommunikati.on
Bestellablehnung erhalten A5 beidseitige Vertrauensbeziehung beidseitige Vertrauensbeziehung
Bestellung aufgeben; A4 Indirekte Kommunikation (E)S_U1_) - (P3) Vema”"‘:h__ke't ‘_jes Requests und der
Bestellinformationen erhalten A5 beidseitige Vertrauensbeziehung Dateniibermittiung Response gewahrleistet
2. Identifizierung der zugehérigen Anwendungsfalle estimmung des Schutzbedarfs
Kommunikation Anwendungsfall > Kommunikation Schutzziel Schutzbedarf
, 2 Nr.1: Bestellung Vertraulichkeit |Hoch, da personenbezogene
gestellung aufgeben; DS_U1 Datendibermittlung : aufgeben Daten Ubertragen werden
H estellablehnung erhalten 3
g Bestellung aufgeben; DS_UA Datendbermittiung £

Bestellinformationen erhalten

e
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Arbeitsgruppe "SOA Security"

reterrust

Anwendungsschritte

5. Auswahl der méglichen Technologien und Methoden

Schutzbedarf Technologien und Methoden
normal SSL/TLS

XML Signature, XML Encryption
hoch XML Signature, XML Encryption

6. Auswahl der umzusetzenden Technologien und Methoden
auf der Grundlage von bereits existierender Infrastruktur

land e.V.

TeleTrusT Deutschl

Arbeitsgruppe "SOA Security" &yTeleTrusT
Kunde Online-Shop V:E:‘:T: Sarvice fir
. Bestellung | _"| Bestallun :__
aufgeben I— I—rxﬂ!en {
| e S
e | | S |
IBEI'!'&X.Y.Z. [ Scﬂl.lfa ‘

Bestell-

[ Besteil- | Ty
besl:ll!gyr_\_g. ] ausliihren

Arbeitsgruppe "SOA Security"

reterrust

TeleTrusT-Studie
"SOA Security"

Dr. Bruno Quint, Michael Menzel,

Ivonne Thomas, Eva Saar, Dr. Thomas Stortkuhl
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MODELLIERUNG UND UMSETZUNG VON SICHERHEITS-
ANFORDERUNGEN IM SOA SECURITY LAB

DIPL. INF. MICHAEL MENZEL
Doktorand, Hasso-Plattner-Institut

Michael Menzel hat an der Universitat Trier das
Studium der Informatik absolviert. Er ist seit
2006 Doktorand im Forschungskolleg ,Service-
oriented Systems Engineering® am Hasso-Platt-
ner-Institut und gehdért zur Forschungsgruppe
.~Internet Technologien und Systeme" von Prof.
Dr. Christoph Meinel. Seine Forschungsschwer-
punkte liegen in den Bereichen Sicherheit in
Service-orientierten Architekturen, Webservice
Technologien und modellgetriebene Sicherheit.
Seine Erfahrung in diesen Bereichen konnte er in
verschiedene Projekte einbringen und hat unter
anderem als Verfasser an dem SOA Security
Kompendium 2.0 des Bundesamtes fiur Sicherheit
in der Informationstechnik mitgewirkt.

ABSTRACT

Service-orientierte Architekturen ermdglichen eine dynamische Bereitstellung
und Orchestrierung von Diensten, um eine schnelle Anpassung an Geschafts-
anforderungen zu gewahrleisten. Web Services bieten die technologische
Grundlage zur Umsetzung dieses Paradigmas und unterstitzen eine Vielzahl
von verschiedenen Sicherheitsmechanismen und -ansatzen. Die Sicherheit-
sanforderungen eines Dienstes werden deklarativ in Sicherheitspolicies spezi-
fiziert, erganzen die Dienstbeschreibung und ermdglichen so Interoperabilitat
zur Laufzeit. Allerdings weisen Policysprachen fiir SOA eine hohe Komplexitat
auf, sie sind schwierig und fehleranfallig in der Kodifizierung.

Um eine einfache Generierung von Sicherheitsanforderungen mdglich zu
machen, verfolgen wir einen modell-getriebenen Ansatz, basierend auf der
Modellierung von Sicherheitsanforderungen in Architekturmodellen. Diese
Anforderungen werden dann Uber ein domanenunabhadngiges Modell in
Sicherheitspolicies transformiert. Die Transformation der Anforderungen auf
komplexe Policies kann allerdings nur erfolgen, wenn Expertenwissen
dariber vorhanden ist, welche Sicherheitsprotokolle, Mechansimen und
Optionen Verwendung finden sollen. Daher werden formalisierte
Entwurfsmuster zur Transformation herangezogen, die dieses Wissen
reprasentieren.
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Dieser Vortrag fuhrt unsere Modellierungssprache SecureSOA ein, die eine
Annotation von Sicherheitsanforderungen in Systemarchitekturen sowie die
entwurfsmustergestltzte Transformations auf Sicherheitspolicies ermoglicht.
Die Umsetzung dieses Konzeptes wird anhand des SOA Security LABs demon-
striert, das auf dem IEEE Service Cup den 1. Platz erzielt hat.

34



e Modellie
von Sich

Dipl. Inf. M

Hasso
Plattner
Institut

IT Systems Engineering | Universitat Potsdam

rung und Umsetzung
erheitsanforderungen

im SOA Security Lab

ichael Menzel

Research School
Hasso-Plattner-Institute
- University of Potsdam, Germany

Security in SOA -
Security Policies

Hasso
Plattner
Institut

Security requirements

Security
Policy ﬁ

= Authentication = Integrity
= Authorisation = Confidentiality
Web Shop Provider

“E.

Store Service

' A

m Conclusion

Michael Menzel, SOA Security Symposium 2010

[Sisecurity Policy Shop Frontend —_— n‘ )
= Algorithms, key strength A @ t. Q
= Token type/profile Payment Service
= Protocol versions
= Third Party to trust J_; n%
= Encryption options @ =] "
= Encrypted/signed parts Identity-Provider Shipping Servii
-
ium 2010
&
Agenda Institut

m Model-Driven Security in SOA

m The SOA Security LAB
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Services in SOA are self-descriptive

Security in SOA

What about Security?

Ik =

Security "
Requirements ¥
A
g > |
Client Service Invocation — Service
Interface
Description

Michael Menzel, SOA Security Symposium 2010

Security in SOA -
Security Policies
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How to generate security policies for SOA?

security configurations depend on the

use case and the desired security level. Security

Requirements
= Policy Editor / Profiles i

Visual
Representation
in System
Models
Our Recommendation: i
m Model-driven Transformation i =
— = . Security
0 T Policy

Michael Menzt., e

Hasso

Model-driven Policy Generation ﬂ natitat

Modelling of Security Intentions
in System Design Models

Seeurity Pattern-based Transformation
roquemen 1 10 @ Platform Independent Model

object 8
- Requirament n

Y

Generation of Security Policies
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Secure System Development with UML

= enables a formal verification of security requirements

= Does not provide
a simple, high-level
notion for security
intensions

Michael Menzel, SOA Security Symposium 2010
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| " Interaction

| = Security Intentions
§  1centity Provisioning

®nn

D3 <<Serice > f caimTypes
Maney Transfer Servica

Payment Provider

<< User Authentication >> l|--—:
Securicy Profie; Defout

Michael Menzel, SOA Security Symposium 2010

B User Authentication

|
| B Daa confientiaiity
‘ [#] Deta Authenticity
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Policy Generation - .
SOA Security Meta Model [ b

Institut

SOA Security Meta Model -
Security Policy Paliy 1
offers

Alternative Eolcy

m Express sets of requirements as 1
requires i

alternatives
Security
Constraint

Security Constraints

m State security requirements Authentication Confidentiality
m Constraints are defined for Lonsirmig Sonstraint
o Authentication Rl

o Confidentiality
o Integrity

Michael Menzel, SOA Security Symposium 2010
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Modelling Security in SOA

SecureSOA

= Modelling language to state security
intentions for Service-oriented Systems.

m Integration in any system design modelling language

Abstract Concrete Formal
Syntax Syntax Semantics
Specifies the Specifies the 1) Specifies the
language graphical meaning.
elements. notion. 2) Enables a formal

verification.

Michael Menzel, SOA Security Symposium 2010
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. . . Plattner . . . Plattner
Transforming Security Intentions Institut Transforming Security Intentions Institut
Default profile
: ‘ Profile for 'default’ security Using Security Patterns !
. ? e Security pattern are informal!
Bit << Servica >> N 7 ecure Sackets Layer " ’
; Security | B Web Services security -> formal specification
SR Patterns W Security Assertion Mar of security configuration pattern ———
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Michael Menzel, SOA Security Symposium 2010 Michael Menzel, SOA Security Symposium 2010
Policy Generation - ﬂHlasso Policy Generation - ﬂHlasso
. . . Platt B B Platt
Transforming Security Intentions Institut Pattern Application institut
|Paitern Solution | |Security Profile |
Security Pattern Example ‘ USE (’MessageProt&tionl’rotocnl’) I (WS\S, default), ...
Name: Subject Authentication
Problem: Authentication
Forces:

ASSERT ( Trust{intention.subject, Client))
ASSERT (

(STS CONTAINS intention.subject) OR
{Service CONTAINS intention.subject AND
NOT(TrustPath{intention.subject,Client) CONTAINS STS)))

MessagePrctectionF'row
DataProtection q
Protocol L @
200702#WS-Security

| Security Constradint Identify |
Solution: Property
Confidentiali

REQUIRE ( ‘Authentication’) Gonsﬂlmly Set Value

USE ( 'UserTaoken')

SET ( 'Issuer’, Clients.where( {Trust{intention.subject, it)}}) DataPmtectlon

Protocol

Michael Menzel, SOA Security Symposium 2010 Miche
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The SOA Security LAB
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The SOA Security LAB

Building composed applications
based on Web Services
m Required Service Configurations
= Interface Definition (WSDL)
© XML Schemata reusable
1+ Security Policies
1+ Key Stores with certificates
+ Trust Stores with certificates
+ Security Callback Handlers

self-descriptive

composable

+ Access to Security Services

= Our Solution: A virtualized test environment
for service security
Michael Menzel, SOA Security Symposium 2010
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Applications
Instantiation in a VM
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Modelling of Security Intentions )
in System Design Models

Sl
5 /
ey | Pattern-based Transformation
foqinmen1 10 @ Platform Independent Model
object Requrament A [
A

Generation of Security Policies

\

- The SOA Security LAB:
A model-driven Platform to test service security

Michael Menzel, SOA Security Symposium 2010
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Modellierung und Umsetzung
von Sicherheitsanforderungen
im SOA Security Lab

Dipl. Inf. Michael Menzel

Research School
Hasso-Plattner-Institute
University of Potsdam, Germany
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FACETS OF SECURE IDENTIFICATION

PROF. DR. VOLKER ROTH
Lehrstuhl Secure Identity, Institut flr Informatik, Freie Universitit Berlin

Prof. Dr.-Ing. Volker Roth is Bundesdruckerei
GmbH Endowed Professor for Secure Identity in
the Mathematics and Computer Science depart-
ment of Freie Universitat Berlin, Germany. His
work focuses on innovative applications of secure
identity technology, systems security, and the
usability and safety of information security tech-
nology. Before, he worked for a Fuji Xerox
research laboratory in the Silicon Valley, as the
Chief Technology Officer of a company in the mid-
west of the USA, and as a researcher and deputy
department head at a Fraunhofer Institute.

ABSTRACT

Gestiftet von der Bundesdruckerei GmbH fing im April 2009 die Arbeitsgruppe
Sichere Identitat der Freien Universitat Berlin mit ihrer Arbeit an. In diesem
Vortrag stellen wir diese Arbeitsgruppe vor, und auch die Themen, mit denen
sich die Gruppe bisher befasst hat und noch befassen moechte. Ein Aspekt
der bisherigen Arbeiten, der besonders beleuchtet werden soll, ist die Unter-
suchung von Konzepten fuer sichere Identitdaten in neuartigen und innova-
tiven Anwendungsbereichen. Hierzu stellen wir Arbeiten zu sogenanntem
Identitatskapital vor, zur sicheren Autorisierung von Smartcard-Operationen
ohne zertifizierte Terminals, und zu Methoden, wie Interaktionen auf Multi-
Touch Tischen sicher einzelnen Nutzern zugeordnet werden kdénnen.
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MANAGING RELIABLE DIGITAL IDENTITIES

IVONNE THOMAS, MSC.
Doktorandin, Hasso-Plattner-Institut

Ivonne Thomas, MSc has been working in the
area of identity and trust management for five
years with a particular focus on web services
technologies. During these years, she has been
working with people at SAP Research in Brisbane,
Australia as well as in the Security and Trust
Group of SAP Research in Sophia Antipolis,
France.

Since 2007, she is working full-time on her PhD
as a member of the Hasso-Plattner Institute
Research School on "“Service-oriented Systems
Engineering”. As part of her research, she is
working on models and technologies towards a
trustworthy and reliable management of digital
identities in decentralized environments as SOA and the Internet.

Ivonne Thomas is also one of the faces behind the new SOA Security Kom-
pendium published by the Bundesamt fir IT Sicherheit (BSI), author of sev-
eral articles in magazines as for example in “kes- Die Zeitschrift fur Informa-
tionssicherheit” and a frequent speaker at events as e.g. Cebit 2009: “"SOA
Security and the World of Digital Identities” or the European Identity Confer-
ence 2010.

ABSTRACT

Looking at the current online world, performing transactions as online bank-
ing, online shopping or communicating in social networks has become an
inherent part of life. Hereby, personal, identity-related data plays a major
role, since for many activities a service provider requires details about the
identity of a user.

However, does a service provider always require our true identity? Often a
service provider just needs to recognize a user on repeated visits in order to
offer personalized services. Only if critical transactions are involved as for
example in online banking transactions a service provider has to be sure that
a user’s identity matches with the real-life identity.

In her talk, Ivonne Thomas presents the HPI Identity Provider, which distin-
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guishes between verified digital identities and user-created identities (anony-
mous identities). The identity provider is based on the Identity Metasystem
and the notion of claims and has been extended to include trust-related iden-
tity meta information. In her talk, she shows how service providers can use
this information to derive access control decisions according to the level of
trust they require for a certain transaction.
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Managing Reliable Digital Identities in
SOA and the Web

Ivonne Thomas

HPI Research School
Chair “Internet Technologies and Systems”
of Prof. Dr. Christoph Meinel

October 2010

Friday, October 29, 2010
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= need to trust on information from a foreign party is inherent to open
identity management systems!

Identity Assurance Frameworks

= basic principle: cluster trust requirements into levels of trust
= A level of trust (level of assurance (LoA))

o reflects the degree of confidence that a relying party can assign
to the assertions made by another identity provider with respect to a
users identity information

= Several initiatives have formed and proposed approaches

SOA Security S

e Thomas | 28.10. 2010

Friday, October 29, 2010

Assurance Frameworks
Limitations
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= Identity is mostly considered as a whole
o no distinction between different qualities of trust
= no changes of a trust level over time
o identity attributes are gathered during the registration and often fix

= hard to reflect the uniqueness of identity providers with regard to their
ability to assert certain identity attributes

SOA Security Symposium 2010 | Ivonne Thomas | 28.10. 2010

Friday, October 29, 2010
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The law states that southkorean web sites with at least 100,000 daily visitors must force users to
register with verifiable real names.

Motivation

Real Name Policy Act, South Korea, 2009

= Very controversial!, BUT:

o we find different requirements for the reliability of identity attributes
in the online world

o users have verified identities besides anonymous identities

o user need to decide which identity to use in correspondence with the
provider

SOA Security Symposium 2010 | Ivonne Thomas | 28.10. 2010

Friday, Octobor 29, 2010

Identity Assurance Frameworks
Examples
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= UK Office of the e-Envoy

o "Registration and Authentication - E-Government Strategy Frame-
work Policy and Guideline”

m US e-Authentication Initiative

o "E- Authentication Guidance for Federal Agencies” (OMB M-04-04)
= NIST

o "Electronic Authentication Guideline”(NIST 800- 63)
= InCommon federation

o Identity Assurance Assessment Framework

o Bronce and Silver Profile

SO,

urity Symposium 2010 | Ivonne Thomas | 28.10. 2010

Friday, October 29, 2010

Everybody is Identity Provider
Everybody is Relying Party
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e Bank oD Servics of = Every Participant on the Internet
‘the Foderal
ol ot 0 needs identity information
Firstname Lastname
e Firstame o has identity information, he
Address L) could share
Pomanent
Account Numoer
= Aim:

o Decentralized storage of

University identity information to
Newspaper Tasiname —reduce redundancy
Publisher N
Firstname —ease maintenance
Tastname
Birtnday
Fistname
ety s a Student
s a Student
Permanent
Devery Address
Account Number —
SOA Security Symposium 2010 | lvonne Thomas | 28.10. 2010

Friday, Octaber 29, 2010
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AGENDA

= Motivation & Introduction

= Related Work: Assurance Frameworks
o Limitations

= The need for Levels of Assurance for Attributes
o Background: Open Identity Management Models
o A Layered Trust Model
o Identity Trust Ontology

= An Identity Provider to manage Reliable Digital Identities
0 The HPI Identity Provider
o Demo

= Conclusion

SOA Security Symposium 2010 | Ivonne Thomas | 28.10. 2010
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Open Identity Management Models

9 = Three different roles:

;

Relying Party

User / Client

SOA Security S e Thomas | 28.10. 2010

Friday, October 29, 2010
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= Information Card enable a user to manage and select his digital identities

How does it work?

10 = Identity information is described by claims

Identity Provider
mit Security
Token Service

-~ i

Ser\}ice/Rering Party

Requesting Token
Requirements

User / Client

SOA Security Symposium 2010 | Ivonne Thomas | 28.10. 2010

Friday, October 29, 2010
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Identity Management in SOA

Various apprt hes exist to users in SOA:

§ Isolated Identity Centralfzed
32 Management Identity
£3 Management
© £ Y

£ d} amazon.com.

o _—

% » Decentralized Federated
39 Identity Identity

‘é g Management Management
Q

o

WS-Federation

B_ I OpenD

SOA Sect
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= Information Card enable a user to manage and select his digital identities

How does it work?

= Identity information is described by claims

Identity Provider

d mit Security
H Token Service

User / Client Ser\}ice/Rering Party

e urity Symposium 2010 | Ivonne Thomas | 28.10. 2010

Friday, October 29, 2010

How does it work?

Hasso
Plattner
Institut

= Information Card enable a user to manage and select his digital identities

10 = Identity information is described by claims

[

-~ Identity Provider
mit Security

Token Service

Authentication + 4
Requesting token ’

for the user -

Security Token

w [=
ul
User / Client Service/Relying Party
SOA Security Symposium 2010 | lvonne Thomas | 28.10. 2010

Friday, Octaber 29, 2010
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= Identity information is described by claims
= Information Card enable a user to manage and select his digital identities

Identity Provider

i mit Security
] Token Service

®

User / Client Security Token Service/Relying Party

SOA Security Sy um 2010 | Ivonne Thomas | 28.10. 2010

Friday, October 29, 2010
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Two-Layer Trust Model

Trust is required on two levels
= between the service provider and the identity provider
o general requirement to trust the issuer of an assertion
o = Organizational Trust
= for a request: between the service provider and the requester
o for a concrete request to trust the subject of an assertion
o = Identity Trust

tional Trust =5
| - ‘
| el

ooy Provsr Qe top
- Y-
B Identity Trust 4
e s
SOA Security Symposium 2010 | Ivonne Thomas | 28.10. 2010
Identity Trust Ontology and “ Hasso
Verification Classes Institut
14

= Verification Classes can be
o hierarchical
o easily extended
o apply to certain attribute types
= Examples
o verified & unverified
o In-Person Proofing
o Independent Back Channel
o Issuer-Controlled
o Proof by electronic ID card
o Proof by certificate

o User-Entered

SOA Security Sym um 2010 | Ivonne Thomas | 28.10. 2010

Friday, October 29, 2010
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L1 Online Store. ‘
Lastnare
= Open Identity Management Models allow F.,::ame
o to state the attributes a relying party e
requires on a per-claim basis ErT
Gustomer D
Aocount Number
g' = Trust
’ />"o o is usually defined in a general manner
Sy
’(/ -between organizations

—-complex contracts balance the risk
between independent organizations

SOA Security Symposium 2010 | Ivonne Thomas | 28.10. 2010

Friday, Octobor 29, 2010

Identity Assurance Meta Information - ggstgger
Motivating Example Institut
13
- Wy usted et | gty s

Lastname  verified by In-Person Proofing Lasin e
astname  verified from ePa

(saq Proofing
Firstname  verified from oPa

verified by In-Person Proofing
Bithday  veriied from ePa
channel Pormanent ¢ ified from ePa

Address
Account Number  verfied: suer-controlled
undorying conac welkknown authorty
same federation
Newspaper irom Universit trusted
Publisher Requirements v
Lasimamo  unveriiod: usor otered
Lastname verified o °
Fisiname  unverifed: user enlered
Fisname verita
Binday  unwerifed: userentered
Birthday veried

i veriied: ssuer-controlled
is aStudent  verified: issuer-controlied s a Student
Student Number  verfed:issuer-controlied
Delvery Address. any
Permanent
Account Number _veriled: issuer-cotrolled unverified: user entered

SOA Security Symposium 2010 | Ivonne Thomas | 28.10. 2010
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The model behind

15 = Facts, e.g.:

attribute(isStudent),

o

o

identityprovider(university), ..
o idPTrustLevel(trusted), idPTrustLevel(highly_trusted)

o

isHigherThan(trusted, highlytrusted)

o corresponds(proof_by._certificate, verified)

o isStudent, issuer_

o hasTrustLevel(university,trusted)

o

federatedIdP(university)

and rules:

o isTrusted(l):=federatedIdP(l) v trustedIdP(l) v hasTrustLevel(} TL).
a inglP(,AV):= V), ion(l,A,X).

o..

SOA Security Symposium 2010 | Ivonne Thomas | 28.10. 2010

Friday, Octaber 29, 2010
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= Find matching verification context classes for a
requested attribute

o All attributes of type x that have been verified

= Find matching Identity Provider
0 The Relying Party requires an attribute age from
the user who proved his age by registering in
person at the IP

o The Relying Party requires a verified credit card
number from a federated Identity Provider

SOA Security Symposium 2010 | Ivonne Thomas | 28.10. 2010
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= Facts, e.g.:

attribute(isStudent),

identityprovider(university), ..

idPTrustLevel(trusted), idPTrust

isHigherThan(trusted, highlytrus

attribute VerificationClass(issuer:

corresponds(proof_by_certificat:

assertion(university, isStudent, i

hasTrustLevel(university,trusted.

federatedldP(university)

= and rules:

o isTrusted(l):=federatedIdP(}) v tr
o assertinglP(1,A, V):= correspond:

o

Friday, October 29, 2010

The HPI Identity Provider

17

[ __ 1 mIdentity Provider
Identity Provider

Attribute ) Claims

Values meta data
Attribute
Service
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o Add, Edit, Remove Attributes

o Manage various identities
Request identity information and
receive security tokens

o different protocols are possible: WS-
Trust, OpenID

o Verify certain attributes

ano [P

QG

)

. HPIIDENTITY t w
a PROVIDER

SOA Securif N o
Fida, Oiobo 29,2010
“ Elasso
attner

Thank you. Institut

19
Thankgou.
i
Contact:

Ivonne Thomas
Research School on “Service-Oriented Systems Engineering”
Hasso-Plattner-Institute, University of Potsdam

SOA Security Symposium 2010 | Ivonne Thomas | 28.10. 2010

Friday, October 29, 2010
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AGENDA

= Motivation & Introduction

= Related Work: Assurance Frameworks
o Limitations

= The need for Levels of Assurance for Attributes
o Background: Open Identity Management Models
o A Layered Trust Model
o Identity Trust Ontology

= An Identity Provider to manage Reliable Digital Identities
o The HPI Identity Provider
o Demo

= Conclusion

SOA Security Symposium 2010 | Ivonne Thomas | 28.10. 2010

Friday, Octobor 29, 2010
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KEYNOTE: SOA SECURITY IN DEN ZEITEN DES CLOUD
COMPUTING

JAN PETERS

Jan Peters, Dipl.-Informatiker, Security Architect
Global Business Services, IBM Deutschland GmbH

Jan Peters, Studium der Informatik an der
Technischen Universitat Darmstadt, anschlieBend
wissenschaftlicher Mitarbeiter und Projektleiter in
der Abteilung Sicherheitstechnologie des Fraun-
hofer-Instituts flr Graphische Datenverarbeitung
IGD, seit 2008 Security Architect & Consultant
bei Global Business Services der IBM
Deutschland GmbH. Er berat Kunden in den The-
menbereichen IT-Sicherheit und Datenschutz,
insbesondere im Bezug auf Service-orientierte
Architekturen, erstellt Sicherheitskonzepte und
ist in IT-Projekten flr die Konzeption von IT-
Sicherheitslésungen verantwortlich. Fachliche £
Schwerpunkte sind SOA- und Webservice-Sicher-

heit, Identity & Access Managment, Angewandte

Kryptographie und PKI, sowie Infrastruktur- und Middleware-Design.
Technische Spezialisierung ist die Integration von IBM WebSphere DataPower
SOA Appliances in Service-orientierte Architekturen.

ABSTRACT

Die folgenden Themen sind Inhalt der Keynote:

- Web Services und XML-Sicherheit: Aktuelle Probleme

- SOA Security Appliances und das IBM SOA Reference Model

- Cloud Computing und Cloud Security
- IBM's Cloud Computing Strategie
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SOA Security in den Zeiten des
Cloud Computing

Jan Peters (Security Architect)
2. SOA Security Symposium
Potsdam, 29. Oktober 2010

©2010 IBM Corporation

IBM Deutschland GmbH

1. SOA Security
= Web Services und XML-Sicherheit
= SOA Security Appliances
= |BM SOA Reference Model

2. Cloud Computing
= Definition
= Cloud Security
= |BM Strategie

3. Zusammenfassung / Referenzen

/,/IIIII.

curity Symposium | 29.102010

©2010 1BM Corporation

IBM Deutschland GmbH

Problematik bei der Einfiihrung von Web Services

1. Durch die Einfiihrung von Web Services ohne weiter gehende
Sicherheitsmechanismen werden Backend-Anwendungen einer neuen
Klasse von Angriffen ausgesetzt.

SOAP
Nachricht

IP Firewall IP Firewall

2. SOA Security Symposium | 29102010 ©2010 1BM Corporation

IBM Deutschland GmbH

Problematik bei der Einfiihrung von Web Services

3. Die Vielfalt der existierenden Web Services Standards erfordert ein
fundiertes Verstandnis der Thematik und die entsprechende Unterstiitzung
bei den beteiligten Komponenten.

:ﬁﬁgﬁ—jﬁsg
EEmlE s e

IR r e Rae® s e
2B B B B e

[Quelle: innoQ; http:/www.innog.com/soalws-standards/poster/]

2. SOA Security Symposium | 29102010

©2010 IBM Corporation

IBM Deutschland GmbH

Problematik bei der Einfiihrung von Web Services

2. Die Verwendung von Web Services Security ist aufwendig und benétigt
typischer Weise deutlich mehr Hardware- und Software-Ressourcen bei den
verarbeitenden Systemen.

| Typische Nachrichten-Verarbeitungsschritte bei Nutzung von Web Service Security |

2. SOA Secuity Symposium | 29.10.2010 ©2010 1BM Corporation

IBM Deutschland GmbH

XML-spezifischen Gefahren und Attacken

= Single-Message X-DoS = Unauthorized Access Attacks
~ XML Entity Expansion und Recursion Attacks ~ Dictionary Attack
~ XML Document Size Attacks ~ Falsified Message

~ XML Document Width Attacks

~ XML Document Depth Attacks

~ XML Wellformedness-based Parser Attacks
~ Jumbo Payloads

~ Recursive Elements

~ MegaTags — Jumbo Tag Names

~ Coercive Parsing

~ Public Key DoS

~ Schema Poisoning

~ Replay Attack

Data Integrity/Confidentiality Attacks
~ Message Tampering
~ Data Tampering
~ Message Snooping
— XPath/XSLT Injection
~ SQL injection
~ WSDL Enumeration
~ Routing Detour
= Multiple-Message X-DoS — Malicious Morphing
~ XML Flood ~ Signature Wrapping Attack
~ Resource Hijack

System Compromise Attacks

~ Malicious Include / XML External Entity (XXE) Attack
~ Memory Space Breach

~ XML Encapsulation

~ XML Virus (X-Virus)

2. SOA Secuity Symposium | 29.10.2010

©2010 1BM Corporation
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1. Beispiel — Single-Message X-DoS Attack

= Coercive parsing/recursive element example — Billion Laughs

<?xml version="1.0"?>

<!DOCTYPE billion [

<!ELEMENT billion (#PCDATA)>
<!ENTITY laugh0 "ha">

<!ENTITY laughl "&laughO;&laughO;">
<!ENTITY laugh2 "&laughl;&laughl;">

<!ENTITY laughl27 "&laughl26;&laughl26;">
1> <billion>&laughl27;</billion>

= A completely valid, well-formed XML document
= When submitted to parser, quickly exhausts memory/CPU

2. SOA Security Symposium | 29.102010 ©2010 1BM Corporation

IBM Deutschland GmbH

2. Beispiel — Single-Message X-DoS Attack

= SOAP Array Attack example
<soapenv:Envelope xmlns: .." xmlns: HA
<soapenv:Body>
<nsl:FunctionWithArrayInput xmlns:nsl="...">
<DataSet xsi:typ apenc:Array,,
soapenc: arrayTyp sd:string[1000000] ">
<item xsi:type="xsd:string">Datal</item>
<item xsi:type="xsd:string">Data2</item>
<item xsi:type="xsd:string">Data3</item>
</DataSet>
</nsl:FunctionWithArrayInput>
</soapenv:Body>
</soapenv:Envelope>

= A parser might reserve memory for 1000000 string elements

2. SOA Security Symposium | 29.10.2010

©2010 1BM Corporation
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Gartner: Web Services Security Best Practices

Provide System Security Provide Message Security

= Inspect ALL traffic = Sign all messages = Build Expertise/Design
= Transform all messages = Validate messages From Strength
= Mask internal resources (Inbound+Outbound) = Educate Business
= Implement XML filtering = Time-stamp all Leaders
= Secure logging messages = Trust (Really) Your
= Protect against XML DoS Partners
= Require good = Use OTS Web Services
authentication with Caution
mechanisms = SSLis key = Monitor and Control
= Use
management/security
+ SSL MA, SAML, x.509. platiorms et Gartner.
3 = Manage your identities
* WS-Security = You may need PKI
= WS-* extensions Y

“Therefore, enterprises should investigate tools such as security gateways,
SSL concentrators and accelerators, and wire-speed SOAP/XML inspection hardware.”

[Quelle: John Pescatore, Gartner]

©2010 IBM Corporation
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SOA (Security) Appliances definiert — aus Sicht von IBM

SOA Appliances sind

= gehartete Sicherheitskomponenten — durch Penetrationstests validiert

= zielgerichtet entwickelte, eingebettete Systeme — optimiert fir die SOA-Verarbeitung

= hoch konfigurierbar — vereinfachte Abbildung von SOA-Architekturmuster

= in der Lage, verschiedenste Datenformate zu verarbeiten — sowohl XML als auch andere
= standardbasiert — Integrationsfahigkeit in bestehende Infrastrukturen

SOA Appliances sind nicht

= ein universell nutzbarer Server mit vorinstallierter Software

= ein System mit installiertem Standard-Betriebssystem

= herkdmmliche Netzwerkkomponenten (unterhalb Netzwerkebene 7)
= Java-basiert

11 2. SOA Secuity Symposium | 29102010 ©2010 IBM Corporation
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Wo sollte XML Web Services Security umgesetzt werden

Erste Sicherungsebene: XML Security Gateway

= Performance — deutlicher Geschwindigkeitsgewinn gegeniiber Softwaresystemen
= Skalierbarkeit — Minimierung der notwendigen Systemanzahl trotz Ausbaufahigkeit
= Handhabbarkeit — Einfache Konfiguration durch weniger Enforcement Points

= Einfachheit — Keine Notwendigkeit, Anwendungen anzupassen

= Sicherheit — Verschiebung der Sicherheit von der Anwendung auf das Gateway

= Verfiigbarkeit — Schutz vor tblichen und XML-spezifischen Angriffen

= Interoperabilitdt — Mediation zwischen verschiedenen Transportstandards

= Monitoring-fahig — Einfache (Audit-)Protokollierung auf dem Enforcement Point

Zweite Sicherungsebene: Web Services Application
= Handhabbarkeit — Integration mit Container-basierter Sicherheit (e.g, .NET, J2EE)
= Sicherheit — Einbettung fachspezifischer Sicherheitsmechanismen in der Anwendung

©2010 1BM Corporation
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Zentralisierung und Vereinfachung von Schltsselfunktionen

Ohne SOA Appliances Mit SOA Appliances

Bereitstellung zentraler

Aktualisierung einzelner
Funktionen in einem Geréat

Applikationsserver

2 2. SOA Security Symposium | 29.10.2010 ©2010 18M Corporation
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Eine spezialisierte Losung: IBM WebSphere DataPower SOA Appliances

= Spezialisiert fiir die Integration, Absicherung und Beschleunigung von SOA
= Vielfaltige Funktionen in einem einzelnen Gerat

= Tiefe Integration in IBM Software und Software anderer Anbieter

= Hohe Sicherheitszertifizierungen verlangen zuverlassige Hardware

= Hohe Performance durch Hardwarebeschleunigung

= Einfache Inbetriebnahme, benutzerfreundliches Systemmanagement

Mehrwert fiir Kunden durch hohe
SOA-Performance und Sicherheit

= Vereinfachung von SOA durch spezialisierte Gerate
= Beschleunigung durch hohen XML-Durchsatz
= Absicherung von SOA/XML-Implementierung

2. SOA Security Symposium | 29102010 ©2010 1BM Corporation

IBM Deutschland GmbH

Access Control Integration Framework (AAA)

Input Message
Output Message

2. SOA Secuity Symposium | 29102010 ©2010 1BM Corporation
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Inhaltsbasiertes Routing / Nachrichten-Transformation
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Einsatzszenarios

Federated extranet Internet Intranet
Legacy Demilitarized Demilitarized .
Enterprise (7] Internal
Application |= | Internet == User
user
2 g E] E]
£ 2 H 2 e x540
£ K] ¥ ¥
security

XS40

., Intemet

£ =y

enabled / XIS0

enterprise Helps protect against
&) Web services
management

b3
@
kS
S

— =L

application incoming attacks.
Incoming access control

@ outgoing access control, SAML
injection, role mappings
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Protokoll-Mediation
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Integrierte ESB-Funktionalitét durch Konfiguration

greas |[TETTET
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Unterstltzte Standards

~ Network ~ Ws-Security

= SNMP (viv2c, v3), VRRP, NTP, NFS - imt g\g\lﬂls_\gnalure
= Syslog, Syslog-NG . ncryption

o Sylog = SAML (v1.0, v1.1,12.0)

= WS-Security
~ Transport = WS-SecureConversation
= HTTP/HTTPS, FTP/SFTP + Ws-Polic
* ODBC (DB2, MS SQL, Oracle, Sybase) = WS-SecurityPolicy
* MQ, JMS, IMS * WS-Trust
= JSON, REST * XACML
~ Authentication/Authorization - ws*

= WS-ReliableMessaging
= WS-Adressing

= LDAP, RBM, RADIUS, NSS/RACF, Kerberos

 WS-Routing

— XML
= XML, XPATH, XSLT, XML Binary _ Cryptograph
= SOAP (v1.1/v1.2), UDDI, WSDL c "YXF:(MQS phy

* WSRR, WSDM = RSA, 3DES, DES, AES, SHA

= X.509, PKCS, CRL, OCSP
— Ws-l
« Basic Profile v1.1, Basic Security Profile v1.0 ~ Further Industry Standards (binary formats)
“ Attachments Profile v1.0, SwA Profile v1.0/1.1 * Electronic Data Interchange (EDI)
= COBOL Copybook
_ Anti Virus - IS0 8583 (Banking)
e “ Unstructured Text
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Positionierung im IBM SOA Security Referenzmodell

Business Security Services

IT Security Services

‘Governance and Risk Management
Policy Management
Security Policy Management
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Agenda

1. SOA Security
= Web Services und XML-Sicherheit
= SOA Security Appliances
= |BM SOA Reference Model

2. Cloud Computing
= Definition
= Cloud Security
= |BM Strategie

3. Zusammenfassung / Referenzen

/,’llllln
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Positionierung im IBM SOA Security Referenzmodell

Business Security Services

IT Security Services

Security Enablers

Governance and Risk Management
Policy Management
Security Policy Management

Support of WS-Policy / W ityPolicy + ion with phere product line
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Positionierung im IBM SOA Security Referenzmodell

Services Services

= Authenticating identity credentials
* Mapping tokens and validating of those
for access control purposes

Allow or deny access to resources based on

a set of policies

« Protection, use, and disclosure of
sensitive information

ok
o

s
==

Services Integrity Services
= Ensuring non-disclosure of sensitive « Detection of the unauthorized
information modification of data
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Cloud: eine Definition

IBM: “Cloud is a new consumption and delivery model inspi by
services.”

Enabler-Technologien fiir Clouds
= Pooling und Virtualisierung von Ressourcen
= Automatisierung von Service Management
= Standardisierung von Workloads

Clouds als Enabler fiir: Sloug Services

= Self-service

= Sourcing-Optionen

= Flexible Bezahimodelle
Skalierbarkeit

Cloud Computing
Model

Security Symposium | 29.10.2010
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Domanenspezifische Vorteile von Cloud Computing

-

Capal y From

Server/Storage
Utilizaliong 10-20% Cloud accelerates 70-90%
i value
Self service None ac't_’sts afwtde Unlimited
variety o
Test Weeks domains. Minutes
Provisioning
Maﬁzg:g}zm Months Days/Hours
Release Weeks Minutes
Management
N - Fixed cost
Metering/Billing model Granular
Standardization Complex Self-Service
Payback Per,"’d Years Months
for new services

Legacy environments Cloud enabled enterprise
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Workload-Analyse

Data
Intensive
Processing

E-Mail, Software
Development

Test and Pre-
Production

Information
Infrastructure

Collaboration

Workloads

ervice Reques Operations Dynamic o
== m

il &% & 3 L

Virtual Virtual Virtual Virtual Virtual
Servers Storage Networks Applications & Clients
Virtualization Rk
il < = )
Non-IBM 1BM System z System x, 1BM & Other Networking
Servers Power Systems. BladeCenter Storage

Physical Layer
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Sicherheit ist kritischstes Problem bei der Einfiihrung von Cloud Lésungen

,Wie kénnen wir sicher sein, dass keine
Datenlecks existieren und die Anbieter iiber
die Technologie und die Governance verfiigen,
um zu verhindern, dass ihre Mitarbeiter
Daten stehlen?*

der Unternehmen betrachten das
Thema Sicherheit als primares
Hemmnis fiir die Einfiihrung von Cloud
Losungen.

48 %

der Unternehmen machen sich
danken iiber die Zuverlédssigkeit
von Clouds.

33 %

der Befragten machen sich Sorgen, dass
sich Clouds negativ auf die Einhaltung
von gesetzlichen Vorschriften auswirken
kénnten.

,Sicherheit ist unsere gréRte Sorge. Uber
andere Dinge wie Zuverlassigkeit,
Verfiigbarkeit usw. mache ich mir keine
groien Gedanken.”

Jlch ziehe interne Clouds laaS vor. Wenn der
Service intern gehalten wird, fiihle ich mich
mit der gebotenen Sicherheit wesentlich
wobhler."

[Quelle: Driving Profitable Growth Through Cloud Computing, IBM Studie]
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“IT-as-a-Service”-Ebenen

Collaboration CRM/ERP/HR

Business
Processes

Industry
Applications

Software as a Service (SaaS)

Web 2.0 Application
Runtime

Middleware! Java

Runtime
) Development

Database Tooling

Platform as a Service (PaaS)

Servers Storage

Infrastructure as a Service (laaS)

urity Symposium | 29.102010
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Grinde fur teilweise neue Sicherheitsrisiken und -anforderungen

Rechenzentrum von heute Public Clouds von morgen

D

-

Wir haben die Kontrolle
Befindet sich bei X

Gespeichert auf den Servern Y, Z
Backups implementiert
Zugriffssteuerung durch

“

Wer hat die Kontrolle?

Wo ist der Standort?

Wo erfolgt die Speicherung?
Wer iibernimmt die Backups?

Administratoren W¢.3r hat Zugr|ff'7 ’
Betriebszeit ist ausreichend ’ Le_'S‘U"LQSfﬂh!gke'f?
Priifer sind zufrieden Wie priifen die Priifer?
Motiviertes Sicherheitsteam Was leistet unser
Sicherheitsteam?

2. SOA Security Symposium | 29.10.2010 ©2010 18M Corporation
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Individuelle Kundenprobleme beim Thema Sicherheit

30 %
21 %
15 %
12 %

Schutz des geistigen Eigentums und der Daten

Durchsetzung gesetzlicher/vertraglicher Verpflichtungen

Unberechtigte Nutzung von Daten

Vertraulichkeit der Daten

Verfiigbarkeit der Daten 9 %
Integritat der Daten 8 %
Test und Auditierbarkeit der Providerumgebung ()
Andere 3 %

[Quelle: Deloitte Enterprise@Risk: Privacy and Data Protection Survey]
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Typische Kundenanforderungen zum Thema Sicherheit

Risk C Personen und Identititen
« Priifung durch Dritte (SAS 70(2), ISO27001, PCI)  * Uberwachung priviegierter Benutzer inkl. Protokolierung
. ' physisch /achung und Hintergrundpriifung

* Kundenzugriff auf mandantenspezifische
Protokoll- und Priifinformationen / -daten

« Effektives Incident Reporting fiir Mandanten
= Transparenz beim Change, Incident, Image

Foderierte Identitits-/Onboarding-prozesse: Koordination von
Authentifizierungen mit Untemehmenssystemen oder Systemen
anderer Anbieter

* Standardbasiertes SSO

Management usw. Daten und Informationen
= Flexible Service-Level-Agreements * Datentrennung
« Support fir Forensik * Kundenseitige Kontrolle der Daten bzgl. den geografischen
Hrrore Standorten
* Support fiir E-Discovery - Behdrden: Cloudweite Datenklassifizierung

Anwendungen und Prozesse

= Anwendungssicherheit fiir Clouds wird formuliert
als Image-Sicherheit .

= Compliance mit sicheren, bewahrten

Netzwerk, Server, Endpunkte

= Isolierung zwischen Benutzerdomanen
Vertrauenswiirdige virtuelle Doménen: richtlinienbasierte
Sicherheitszonen

Integrierte Erkennung und Vorbeugung

Entwicklungsverfahren
9 * Vulnerability Management
« Schutz von Maschinen-Images gegen Beschédigung und
Physischer Zugriff Mrocbrouah e g% aune

» Uberwachung und Steuerung des physischen + Behdrden: Trennung auf MILS-Basis
Zugriffs

[Quelle: Befragung von IT-Benutzemn und verschiedenen Analystenberichte]
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Anforderungen — Cloud Computing & Security

« Data Protection

« Access & Identity Management

« Application Provisioning & Deprovisioning
« Application & Environment Testing

« Service Level Agreement

« Vulnerability Management

« Business Resiliency

« Audit & Governance

Cloud Computing
Model

« Cross-Border Protection
« Intellectual Property & Export Laws
« Accounting Information

A Security Symposium | 28.102010 ©2010 1BM Corporation
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Enterprise SaaS Adoption — Stand heute

Application Application
category Workloadlapplication area category Workload/application area
Colabaratve Iformaton & aon
Appicatons data mgmt.
™
Content Ona acaess,
Applcations b
delvery
erm
Quaityand.
ools
Human
ara e
| ronegement e —
som
Appications
netwok
Operations & o
] o e
Securty
Engineering
Applcations
Storage
cam
Applications. i
ntormason
EEEE [ .
Lisy o migete in 3 years
Locaton I Uiy o e
sorvees

[Quelle: McKinsey & Company]
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IBM bietet ein breites Spektrum an Deploymentoptionen

Die wichtigsten privaten Workloads

Die wichtigsten offentl n Workloads |

Audio/Video/Web-Conferencing
Service-Help-Desk
Infrastruktur fiir Schulungen und Demos

Data-Mining, Text-Mining oder andere Analysen
Sicherheit
Data-Warehouses oder Datamarts

- B Continuity und Disaster-R ry WAN-Kapazitét, VOIP-Infrastruktur :
= Testumgebungsinfrastruktur | Desktop i
4 - istige D: jvi haltung : Testumgebungsinfrastruktur |
! = Transaktionsdatenbanken | Speicher ‘
= Branchenspezifische Anwendungen | Netzwerkkapazitat im Rechenzentrum
| = ERP-Anwendungen Server

Offentliche Cloud

Gehostete Private

Shared Cloud

Cloud Services Services
Im Unternehmen Von IBM Im IBM Im IBM Im IBM
betrieben betrieben Rechenzentrumvon  Rechenzentrum von  Rechenzentrum von

IBM betrieben IBM betrieben IBM betrieben

2. SOA Security Symposium | 2
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Gartners Einschatzung der Sicherheitsrisiken beim Cloud Computing
. lasst sich direkt auf den IBM Security Framework abbilden.

|BM Security Framework

SECURITY GOVERNANCE, RISK MANAGEMENT
AND COMPLIANCE

PEOPLE AND IDENTITY

Datenwiederherstellung 5 G
@ DATA AND INFORMATION

Investigativer Support
Einhaltung gesetzlicher
Bestimmungen
Datenstandort

Disaster Recovery

APPLICATION AND PROCESS
NETWORK, SERVER AND END POINT

@ PHYSICAL INFRASTRUCTURE

Gommen Pol

tHandling and Regorting

Hardware

services and software

[Quelle: Assessing the Security Risks of Cloud Computing, Juni 2008]
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Wie I6sen wir die Herausforderungen und gewinnen Mehrwerte?

Security Gover and Compliance SIEM and Log Mar

B = Professional Services

-= Cloud-based &
Managed Services

@B = Products

18M Securty ramework

o couice

0 o PROCESS. Web Application Firewall

a1 PO

Infrastructure Se:
Threat Assessment Web/URL Filterin
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Architectural Model for Cloud Computing — IBM Produktpalette

IT Infrastructure &

Service Request & Service

Operations Application Services Provider Creation & Deployment
( A f/ \\ 4 A

Role-based

P Service Management Center for Cloud Computing

Tivoli Service Automation Manager
End Users Tivol process automation engine
Operators T Dynamic Workload St
Architect

Broker
Tivoli Security Tioll Change &
(for Compliance, Access, identity. Configuration
Management) Management DB

Rational Asset
Manager

oo
Design Tools
Service Request
anager ( and
(Web 2.0 Enabled) IBM Systems Director and Ensemble Manager
Server Virt. 1 Storage Virt. Network Virt.

System Resources
\\ SMPServers __Blades _StorageServers __Storage _Network Hardware //
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Agenda
1. SOA Security
= Web Services und XML-Sicherheit
., = SOA Security Appliances
i —

= |BM SOA Reference Model
2. Cloud Computing

= Definition

= Cloud Security

= |BM Strategie

3. Zusammenfassung / Referenzen
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IBM RedBooks — Enterprise & SOA Security

Enterprise Security Architecture Using IBM Tivoli Security Solutions, IBM RedBook 2007
— http://www.redbooks.ibm.com/abstracts/sg246014.html

Federated Identity and Trust Management, IBM RedPaper 2008

— http://www.redbooks.ibm.com/abstracts/redp3678.html

Case Study: SOA Security and Management Scenario, IBM RedPaper, 2008

— http://www.redbooks.ibm.com/abstracts/redp4378.html

IBM Tivoli Security Solutions for Microsoft Software Environments, IBM RedPaper 2008
— http://www.redbooks.ibm.com/abstracts/redp4430.html

Understanding SOA Security — Design and Implementation, IBM RedBook, 2008

— http://www.redbooks.ibm.com/abstracts/sg247310.html

IBM Tivoli Security Policy Manager, IBM RedPaper, 2009

— http://www.redbooks.ibm.com/abstracts/redp4483.html

Introducing the IBM Security Framework and IBM Security Blueprint to Realize
Business-Driven Security, RedPaper, 2009

— http://www.redbooks.ibm.com/abstracts/redp4528.html

IBM WebSphere DataPower SOA Appliances Series, IBM RedBooks, 2007-2009

— http://www.redbooks.ibm.com/cgi-bin/searchsite.cgi?query=datapower+and+soa+and+appliances

2. SOA Secuity Symposium | 29102010 ©2010 IBM Corporation

54

IBM Deutschland GmbH

IBM Cloud Services Portfolio
M= . Y d
= o s Sk
| — )
Analytics Business
and test devices compute storage services
Smart business 1BM Lotus. Smart 1BM Smart 1BM 18M BPM
on the IBM cloud Live Business Business Computing Information BlueWorks
Standardlzed servces IBM Lotus® Development  Deskiop Cloud  on Demand Protection (design tools)
iNotes® and Teston W Smart Business Services Smart business
the IBM End User expense
Cloud (beta) Support reporting on the
1BM cloud
1BM Smart Business g\ Smart 1BM Smart 1BM Smart 1BM
Private cloud se: e‘s' Analytics Business Business Smart
behind your fi 1, by ‘{ Cloud Test Cloud Desktop Business
AN Cloud Storage
andlor managed by IBM o ﬂg
IBM Smart Business IBM Smart 1BM 1BM Smart Business
ystems || Anaytics CloudBurst Information for Small or
Preintegrated, workload-  System ™ family Archive
optimized systems Business
(backed by the
1BM Cloud)

urity Symposium | 29.102010 ©2010 1BM Corporation

IBM Deutschland GmbH

IBM Point of View: SOA Security and Cloud Computing

=)

ey« Foderated idntiy authorization,
jements

Tp—
Applcaion softwarelicensed for e as 2
senvice, povided o customers on demand

Platform as a service
Optimized middioware — application servers,
da

SOA Security

ent
Complance.  Auditand compliance reporting,

tabase servers, portal servers intrusion detecton and prevenion
solation» Secure separaton ofsubscriber +
Infrastructure as a service ‘omains, secure integration with
Virtuaized servers torage, networking eistng enterprise securty
infrastructre

Secure
Virtualized

s Services
[ p——
Ordering Management, Biling

* Control of privileged user access
"‘""" ' ey « Effcient subscriber on-boarding -
p ey O Runtime

* Mut-tnantlog management,

Virtualized Resources.

+ Image image and VM ntegrty, —
VitualNetwork, Server, Storage: e o

image provenance —

« Process isolation (n partuiar
at hypervisor/VM-level)
« Provisoning with secury and
location constraints
« Datn segregation, data encryption
* Mut-tenant security services

‘System Resources
Network, Server, Storage

Secure Virtualized Runtime

Physical System and Environment
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IBM RedBooks — Cloud Computing & Cloud Security

= Cloud Computing: Save Time, Money, and Resources with a Private Test Cloud, IBM
RedGuide, 2009
— http://www.redbooks.ibm.com/abstracts/redp4553.html

= Cloud Security Guidance — IBM Recommendations for the Implementation of Cloud
Security, RedPaper, 2009
— http://www.redbooks.ibm.com/abstracts/redp4613.html

= WebSphere Cloudburst Appliance and PowerVM, RedBook, 2010
— http://www.redbooks.ibm.com/abstracts/sg247806.htm|

= IBM Smart Analytics Cloud, RedBook, 2010
— http://www.redbooks.ibm.com/abstracts/sg247873.htm|
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Weitere Referenzen

Guide to Secure Web Service, Special Publication 800-95, NIST, 2007
— http://csrc.nist.gov/publications/nistpubs/800-95/SP800-95.pdf

WS Security — Scenarios, Patterns, and Implementation Guidance for WSE 3.0,
Microsoft, 2005

— http:/msdn.microsoft.com/en-us/library/aa480545.aspx

Dynamic Infrastructure — Delivering Superior Business and IT Services with Agility and
Speed, IBM/Gartner, 2009

— http:/mediaproducts.gartner.com/gc/webletter/ibm_stg/issue3/index.html

IBM Cloud Computing — Websites
— http://www.ibm.com/ibm/cloud/
— http://www.ibm.com/de/cloud/

IBM WebSphere DataPower SOA Appliances — Website
— http://www.ibm.com/software/integration/datapower/
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Global Business Services
Security Architect

Telefon: +49-160-90493839
i : jan. ibm.com
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SSO MIT SOA: NEUE HERAUSFORDERUNGEN AN DIE EINMALAN-
MELDUNG IM UNTERNEHMEN

MARTIN RAEPPLE
Technology Strategist, SAP AG

Martin Raepple gehdrt zum Technology Strategy
Team im Office of the CTO bei der SAP AG. Hier
liegt sein Schwerpunkt auf den Themen Sicher-
heit und Identitdtsmanagement, wo er seit 2005
die Vertretung in Arbeitsgruppen internationaler
Standardisierungsgremien wie OASIS und WS-I
wahrnimmt. Dort arbeitet er aktiv an der Gestal-
tung neuer Technologiestandards. Als Schnitt-
stelle zwischen den Gremien und der Entwicklung
bei SAP lasst er die Anforderungen der SAP in die
Gremiumsarbeit einflieBen und bringt die neues-
ten Erkenntnisse in die Weiterentwicklung der
Technologieplattform  SAP  NetWeaver ein.
DarlUber hinaus stimmt er sich eng mit Partnern
der SAP bei der Planung und Umsetzung von
Interoperabilitdtsszenarien zwischen SAP NetWeaver und anderen Plattfor-
men ab. Martin Raepple ist Autor mehrerer Fachbicher und regelmaBiger Ref-
erent auf internationalen Fachkongressen.

ABSTRACT

Single Sign-On entpuppt sich als Dauerbrenner in der Informationssicherheit,
der von fluchtigen Hype-Themen wie Webservices, SOA oder Cloud Comput-
ing befligelt wird. Das veranderte Umfeld stellt die Einmalanmeldung im
Unternehmen jedoch vor neue Herausforderungen. Hierbei spielen Standards
eine zentrale Rolle, um in heterogenen Systemlandschaften und Uber Unter-
nehmensgrenzen hinweg Anwendungen und Services mit moéglichst geringem
Aufwand in bestehende SSO-Infrastrukturen zu integrieren. Der Vortrag gibt
einen Uberblick zu aktuellen Ldsungsansédtzen fir typische Szenarien und
zeigt auf, welche Herausforderungen in Bezug auf die Interoperabilitdat und
Integration neuer Service-Technologien noch bestehen.
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New Challenges for the Enterprise

HPI SOA Security Symposium 2010

Martin Raepple, Technology Strategy, SAP AG
29. Oktober 2010

q

THE BEST-RUN BUSINESSES RUN SAP™ 4

1. Interoperability of SSO Tokens in WS-*

2. Single Sign-on for RESTful Services

3. Conclusion

©2010 SAP AG. Allighs reserved.  Page 2

SOA Security with WS-Security

= The OASIS WS-Security Standard extends a SOAP message by one or more
WS-Security Headers (wsse:Security) which contains security information
for each recipient.

= This new SOAP Header contains all relevant security metadata to secure a
SOAP message, such as

= Security Tokens to carry security information (e.g. user authentication
data, X.509 certificates)

= A Timestamp to protect
against Replay Attacks

= Signatures to protect
against message tampering

= Encrypted Keys and Data
to protect confidential
information

SOAP Envelope
SOAP Header

WS-Security
Header

SOAP Body

Security Token
Encrypted Key
+ Data

©2010SAP AG. Alights resenvd. / Page 3

WS-Security Token Formats for SSO

SOAP Envelope
SOAP Header

WS-Security
Header

Security Token

SOAP Body

©2010 SAP AG. Allights reserved. / Page &

= Username Token Profile

4

. X.509 Token Profile S5O
1

1

E - SAML Token profile

1

1

\  Kerberos Token Profile

Y

= Rights Expression Language

(REL) Token Profile

Platform Adoption & Interoperability

WS-I Basic Security Profile (BSP) 1.0/ 1.1
Interoperability Test Coverage

BSP 1.0
- WS-Security 1.0 [ —

e
Wt

- Authentication via Username Token Profile 1.0

St PtV 1
[y

= Authentication via X.509 Certificate Token Profile 1.0

BSP 1.1
- WS-Security 1.1
= Authentication via X.509 Certificate Token Profile 1.1

- Thumbprint Reference (Scenario 2)

©2010/54P AG. Alight resenied./ Page 5

Comparing SSO Tokens for WS-*

SAML X.509

Kerberos

Interoperability

Identity Federation

Capabilities

Recommended

Scenarios

Based on widely  Based on mature

adopted SAML X.509 standard

industry standard

Different support ~ Supported by

for SAML subject almost all WS-*

confirmation runtimes

methods in WS-*

runtimes

Name Mapping/  None

Persistent/Transi

ent (aka

Attribute/Claim-

based)

Intranet and Intranet, SSO to

Internet / B2B non-SAML
systems

Not supported on
all WS-* runtimes

None

Intranet

©2010 SAP AG. Allights reserved.  Page 6
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SAML Sender Vouches Confirmation Method

SAML Holder-of-Key Confirmation Method

Vertrauensbeziehung
> Kommmmm oo )
Vertrauensbeziehung @ - i
3 L 3
e SAML Token :
B - 1
SOAP Header
SAML Token 0
& Q) SOAP Header
& e
— Benutzer
SOAP Body g Signaturschlussel
ata -
ata =] ® O07Q
SOAP Body
il
Brokered Authentication - Role of an STS in SOA
A core security pattern for Single Sign-on SApg SApg

@ User proves his identity to a central Security
Token Issuer by presenting his credentials.

@ The issuer verifies the correctness and
trustworthiness of the credentials and issues a

security token with the identity information.
Security Token
© User presents the security token to the

Issuer
application(s) he wants to Single Sign-on.
0 O The application verifies the security token.
O The application associates an identity from its
0 () m user store based on a unique value in the token.
Q
Service M % Service 2
Consumer arowder
John

The Security Token Service (STS) is a distinguished SOAP-
based Web service that issues, exchanges and validates
security tokens following the WS-Trust' standard

The STS has broad applicability in that it can be used to
issue security tokens in a wide range of formats (e.g.
X.509 certificates, SAML assertions)

Security
Token Issuer
= Authenticate user
= Generate
requested Token

Basic operations of an STS:
= Issue a new token

= Renew a token

= Validate a token

= Cancel a token

Security Token

Request o @
] o e 'Security

Token Response

Service
Consumer

“hitp7/docs oasisfh; T5x/wdfrust20051 2w st s him]

2010 SAP AG Alrghts reserved. | Page 10

Evolution of IDM & Access Management
Solutions sapgd

Authorization
Policy

Goverance
and
Compliance

Management

Identity
Provider for
Web Browser

SSO
Virtual
Directory
STS for Web
Services SSO

Identity
Provisioning

Supported Issued Token Types in common

STS solutions A
Active OpenSSO 8.0 | Ping SAP
Directory Federate NetWeaver
Federation IDM 7.20
Services 2.0
Authentication  UNT, UNT, UNT, UNT, X.509,
Mechanisms Kerberos, Kerberos, Kerberos, SAP Logon
X.509, IWA,  X.509, SAML  X.509, CA Ticket,
SAML 1.1/2.0 1.1/2.0 SiteMinder, SPNEGO,
Oracle Access SAML 1.1/2.0
Manager,
OpenToken
Issued Tokens SAML 1.1/2.0 SAML 1.1/2.0 SAML 1.1/2.0 SAML 1.1/2.0
X.509

2010 $AP AG. Al rights reserved. | Page 12
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X.509 and SAML Support for SAP Application

Server ABAP as Web Services Provider

AS
Token ABAP
Type d 7.02
7.30
X.509* X X X X
SAML 1.1 - X X X
(SV)
SAML 1.1 - - X X
STS (HoK)
SAML 2.0 - - - X
STS (HoK)
* SSL X.509 Client Cc X.509 ity Token Profile as g

©2010/54P AG. Allights reserved./ Page 13

AS
JAVA
7.10

X X
X X
- X

SAP NetWeaver IDM STS Configuration Ul* for
short-lived X.509 Token Issuing

* 7.20 Beta Release

©2010 5P AG. Alights resenved. / Page 14

Athentcstion Types.
[User D andassmrd wsmtn
91509 let ot @ism 20
Lagincr Sap st Tkt 250

SAML 1420 Tokens

P
Speatonm:  SSSire
Vo Ssstes

!

| Yoo 0 e
] ey sae o e

oot Orossesshn

SOA with REST

SOAP-based Web
Services

OrderManagementService

+ getOrders()
+ submitOrder()
+getOrderDetails()

REST* Approach

Jorders
GET - list all orders
PUT - unused

POST - add a new order
DELETE - unused

Jorders/(id) |

GET - get order details
PUT - update order
POST - add item
DELETE - cancel order

+ getOrdersForCustomers()
+updateOrder()
+addOrderltem()
+cancelOrder()

4

/customers

GET - list al customers
PUT - unused

POST - add new customer
DELETE - unused

CustomerManagementService

+ getCustomers()
+addCustomer()

+ getCustomerDetails()
+updateCustomer()
+deleteCustomer()

© 201054 AG. Al

/customers/{id)
GET - gel customer defails
PUT - update customer
POST - unused
DELETE - delete customer

loustomers/(id)/orders

GET - getall orders for customer |

PUT - unused
POST - add order
DELETE - cancel all customer orders

* Representational State Transfer

RESTful Web (Service) Frameworks

Java
"
-
-

ISpring MVC 3.0
= Apache CXF

z

ET
= |WCF Data Service:
= [Open RASTA

Ruby
= [Ruby on Rails|

Python

i

©20105AP AG. Al

. 1 Page 16

SSO for REST - Standardized options for
passive Clients / Web Browser

u SSL/TLS Client Certificates

= OpenlD
= SAML Protocol

©2010/54P AG. Allights resenved./ Page 17

Brokered Authentication with SOAP- and

REST-based Services

SOAP-based Web
Services

Security Token Service

WS-Provider

-SOAP ‘

WS-Consumer - WS-Security
- SAML Token Profile

-WS-Trust

©2010 SAP AG. Allights reservd. / Page 16

=

REST Approach

Authentication Service

-RESTful We'Trust? ~ RESTHUl Service

|/
i HTTP ‘

RESTful Client .RESTful SAML?
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RESTful WS-Trust

RESTful STS

= HTTP Binding of WS-Trust? - Mapping of WS-Trust
actions to HTTP methods*

WS-Trust Actions HTTP Method

Issue POST

Renew PUT

Cancel DELETE
OAuth 2.0**

m Section 4: Obtaining an Access Token

** http://tools.ietf.org/htmi/draft-ietf-oauth-v2-10

f Ji th-saml.aspx

2010 SAP AG. Al ights

Brokered Authentication in OAuth 2.0 (1/2)

Authorization Request
_DUFonzanon reques,
Resource
Access Grant Owner
! Client Creds & |
| —AccessGrant [ o
<> Client \Authorization -
- | < AccessToken l' Server :
A -
User N~~~ =~~~ - | Trust
Access Token |
~ 7  Resource '
Protected Resource Server
TOeCeC esauree

Client: Web servers / user-agents / native applications / autonomous clients.

Access Grant: Authorization code / Assertion / Resource owner password credentials

2010847 AG. Al

Brokered Authentication in OAuth 2.0 (2/2)

q

POST /token HTTP/1.1

Host: server.example.com

Content-Type: application/x-www-form-urlencoded
grant_type=assertions
assertion_type=urn%3Aoasis%3Anames%3Atc%3ASAML%3A2.0%3Aassertions
assertion=PHNhbWxwOl. . .ZT4%3D

: Authorization

Client . Access Token II Server

HTTP/1.1 200 OK

Content-Type: application/json
Cache-Control: no-store

{

"access_token":"S1AV32hkKG",
"expires_in":3600,

"refresh_ token":"8xLOxBtZp8"

Brokered Authentication in OAuth 2.0
Cloud SSO Use Case SApg

Intranet Internet / Cloud

Authorization
IdP/STS
Server
Kerberos/IWA SAML
(,Intranet SSO’) Assertion
SAML!
Assertion Access
Token
Client A —
Resource
Server
—_—
Access
Token
(.Cloud SSO")

Options for RESTful SAML

- Standard Auth Header with Basic Auth Scheme:

| GET /private/index.html HTTP/1.0
{ Authorization: Basic QWxhZGRpbjpvcGVuIHN1c2FtzZQ==

- Define a custom HTTP Auth Scheme for SAML (e.g. SAML:2.0:Assertion)
- Option 1: Pass the SAML Assertion base64-encoded in the Authorization
Header

iGET /private/index.html HTTP/1.0
i Authorization: SAML:2.0:Assertion <base64-encoded saml assertion>

-> Option 2: Pass the SAML Assertion base64-encoded in the body of a HTTP
POST

{POST /private/index.html HTTP/1.0
i Authorization: SAML:2.0:Assertion

iSAMLAssertion:<url—encoded and base64-encoded saml assertion>

2010 SAP AG. All ights reserved. | Page 23

Conclusion

As of today, X.509 is the most interoperable SSO token
format for WS-* runtimes

Identity Management and Access Solutions have been
extended by Security Token Service (STS) capabilites based
on the OASIS WS-Trust protocol

SAML is the most common token format across STS solutions
today. Using the STS as a lightweight CA to issue short-lived
X.509 certificates helps to integrate non-SAML WS-Providers

Standards for brokered authentication and token formats for
SSO to REST-based Web Service Providers are still evolving
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IT SECURITY GOVERNANCE & MESSBARKEIT

DR. THOMAS STORTKUHL
Mitglied der Geschéftsleitung, Secaron AG

ABSTRACT

Zur Erfullung der Anforderungen bendtigt ein
CISO (Chief Information Security Officer) ein
Instrumentarium, um flr das ISMS (Information
Security Management System) von den
Geschaftszielen ableitbare Ziele und Kennzahlen
definieren und das ISMS steuern und kontrollie-
ren zu kdénnen. Uberdies muss dargestellt wer-
den, ob Compliance Anforderungen erfullt wer-
den. Dabei muss der CISO alle Interessengrup-
pen wie Kunden, Mitarbeiter und Lieferanten etc.
bertcksichtigen.

Ein solches Instrumentarium stellt ein Kennzah-
lensystem auf der Ebene des CISO dar. Der Vortrag schlagt ein Verfahren vor,
mit dem ein Kennzahlensystem aus dem COBIT Standard nach Geschaftszie-
len abgeleitet und gemaB einer Balanced Scorecard geordnet werden kann.
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SOA Security Symposium 2010
Hasso Plattner Institut

IT Security Governance & Messbarkeit
Dr. Thomas Stortkuhl, Secaron AG

28./29. Oktober 2010

Agenda

Ausgangssituation: Aufgabenstellung des CISO,
risikoorientiertes ISMS

Vorschlag: Entwicklung eines Kennzahlensystem zur IT
Security Governance nach COBIT

IT Security Governance

Zusammenfassung

02.11.2010

Seite 2

das richtige MaB?

Wir hatten noch nie einen
Sicherheitsvorfall — wir sind sicher!

02.11.2010

Seite 3.

Ausgangssituation: Aufgabenstellung des CISO

Interessengruppen, Themenfelder

Geschaftsfahrung

Mitarbeiter
\ | /
Informations ~
-technologie
CISO verantwortet und steuert

Informationssicherheit

02.11.2010

Seite 4

02.11.2010

Ausgangssituation: risikoorientiertes ISMS

s IT Security Governance S
£ N
@ . . o~
= ¢ Business Alignment? ©wo
= =
] 7] =
g « Steuerung, Kontrolle? =
i~ £
= =2
=  Interessengruppen? °

Individueller Geschaftszweck

Seite 5

Voraussetzung fuar IT Security Governance

Nur das, was man messen kann, kann man steuern!

Beobachtung von Messwerten geeigneter Kennzahlen

KorrekturmaBnahmen bei Abweichungen vom SOLL-Wert

02.11.2010

Seite 6
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Vorschlag zur IT Security Governance

Definition und Ableitung von
* Zielen
* Kennzahlen

Informationssi

Risikomanagement
geman IS0 27001

Individueller Geschaftszweck

02.11.2010

Vorschlag: Definition/Ableitung der Ziele und
Kennzahlen

Anlehnung an COBIT
Hilfskonstrukt zur Ermittlung moglicher Kennzahlen

Strukturierung nach Perspektiven (Interessengruppen)

* Ableitung von IT-Zielen aus den Geschaftszielen (Business
Alignment)

* Jedem IT-Ziel werden aber COBIT Prozesse bestimmte
Kennzahlen zugeordnet

02.11.2010

Vorschlag: Methodik der Balanced Scorecard

N

Mitarbeiter

Leitziel
des ISMS Kunde

Organisation &
Prozesse

Ableitung aus
* Geschéftszielen

Lieferanten

Anforderung bzgl.

« IT Security
Governance

Finanzen

Soll-Werte

Ziele

Soll-Werte

02.11.2010 Seite 9.

Vorschlag: Ableitung von Kennzahlen aus COBIT

Perspektive
Internal P

D (0
Unternehmensziel

10) Improve and maintain process
functionality

IT-Ziel

7) Acquire and maintain integrated and
standardised application systems

Prozess

& Prozesse)

Al2 Acquire and maintain application software

Kennzahlen

* Number of pr problems per
causing visible downtime

« Percent of users satisfied with the functionality
delivered

02.11.2010

Seite 10

Vorschlag: Ableitung von Kennzahlen aus CobiT

Perspektive

Internal Perspective (Organisation & Prozesse)

Unternehmensziel

functionalit
IT-Ziel Ziel der Informationssicherheit
7) Acquire and maintain integrated,
standardised and secure application systems
Prozess

AlI2 Acquire and maintain application software
(fulfilling all relevant security requirements)
Kennzahlen Kennzahlen fiir CISO
+ Reifegrad des System-Bereitstellungsprozesses
bzgl. Sicherheit
« Anzahl Security Incidents pro Applikation
« Zahl der Applikationen, die nicht den
Sicherheitsstandards entsprechen
* Zahl abgekundigter Applikationssoftware, die
02.11.2010 wesentliche Geschéftsprozesse unterstitzt Seite 1

Reifegrad des System-Bereitstellungsprozesses

M-R i n

QMEREEoras 32:':.:3 Risiko- Code i
Projekte ments analyse | Testing |Review | Test/Audit
Applikation yes yes yes no yes
SOA Projekt no no no yes no
ESB yes no yes - no
Mittelwert 66% 33% 66% 50% 33%

02.11.2010

63




Auswahl von 10 bis 15 Kennzahlen far CISO

Kriterien:
Quantifizierbar (SOLL-Wert)
Kostenguinstig erhebbar

Unabhéngigkeit von
der IT-Infrastruktur

Ansprechpartner benennbar

Beispiel fur ein Kennzahlensystem

Abdeckungsgrad der ISMS-
Themen durch Mitarbeiter
korrektes Verhalten der
Mitarbeiter bei
Sicherheitsvorfallen

keine Beschwerden
gegentber Lieferanten bzgl. ,
Informationssicherheit

akzeptable operative Risiken \Reifegrad der ISMS-
Prozesse
Reifegrad des System-
Bereitstellungsprozesses
bzgl. Sicherheit

Budgeteinhaltung der ISMS-!
Projekte

Keine Kundenbeschwerden
bzgl. Informationssicherheit

—|ST
—SOLL
02.11.2010 Seite 13 02.11.2010
IT Security Governance: Geschéftsfihrung IT Security Governance: CISO
" Restrisiken
Geschafts- Compliance
. Reifegrad des ISMS
fuhrung Budgetanforderung
Risiken
Compliance

akzeptables Restrisiko
akzeptable Schadenshohe
Geschaftsziele
Anforderungen aus Gesetzen
Budget

02.11.2010

Seite 15

IST-Werte zu Kennzahlen

Ziele ISMS

KorrekturmaBnahmen

02.11.2010

Seite 16

IT Security Governance: ISMS

ISMS

Risiken

Compliance

IST-Werte zu Kennzahlen
(Verdichtung)

Ziele IT-Betrieb

Kennzahlen .

KorrekturmaBnahmen System-Bereitstellungsprozess
Audit / Revision

02.11.2010

Seite 17

IT Security Governance

Geschaftsfihrung

L
Mmml
CISO <) ISMS

L
Tyt
t

IT-Betrieb
System-Bereitstellungsprozess
Audit / Revision

02.11.2010
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Zusammenfassung Kontakt
" . Secaron AG
Vorteile des Ansatzes: Ludwigstr. 45
D-85399 Hallbergmoos
* Business Alignment: Ableitung klarer Ziele far die Tel. +49 811- 9594 - 0

Fax +49 811- 9594 - 220

Informationssicherheit aus Geschéaftszielen
www.secaron.de

Vielen Dank far

. . . . Ansprechpartner:
« IT Security Governance: tber ein von den Zielen Dr. Thomas Stortkuhl lhre Aufmerksamkeit!
abgeleitetes Kennzahlensystem E-Mail: stoertkuhl@secaron.de

twitter: http://twitter.com/secaron

» Volistandigkeit: Berucksichtigung aller involvierten
Interessengruppen

* Volistindigkeit: umfasst alle Aspekte der
Informationssicherheit

02.11.2010

02.11.2010
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SECRT - DAS OPENSOURCE SECURITY FRAMEWORK DES BSI

DR. BRUNO QUINT
Geschéftsfiihrer (Managing Director)

Dr. Bruno Quint is one of the founders and Man-
aging Director of CORISECIO GmbH. CORISECIO
is a leading provider of security solutions for SOA
products. Bruno Quint has been working in the IT
industry for more than twenty years. From Soft-
ware Development up to Executive Board posi-
tions he held a variety of management functions
in well-known European enterprises. CORISECIO
is a leading manufacturer of security products for
SOA infrastructures. The open-source platform
secRT, an Eclipse Runtime Project, is the basis for
a variety of security solutions.

ABSTRACT

Eine SOA (Service Oriented Architecture) Infrastruktur zeichnet sich meist
dadurch aus, dass eine Vielzahl von Diensten zu komplexen Geschaftsprozes-
sen verbunden wird. Eine Grundanforderung flr den produktiven Einsatz sol-
cher Systeme ist eine verlassliche Absicherung der beteiligten Services.

Mit der secRT (securityRunTime) wird eine gemeinsam mit dem BSI entwick-
elte SOA Security Lésung unter freier Lizenz zur Verfligung gestellt. Die Open
Source Lo6sung erlaubt die automatisierbare Absicherung von Web Services
mit den geforderten Sicherheitsrichtlinien. Die secRT stellt eine Vielzahl von
Security Services zur Verfigung und liefert gleichzeitig die bendtigte Infra-
struktur mit. Beispielsweise ist eine vollstandige PKI (Public Key Infrastruc-
ture) implementiert und gleichzeitig die Durchfliihrung des Rollout der Zertifi-
kate.

Parallel zur Modellierung von Geschéaftsprozessen ergibt sich auch die
Méglichkeit, eine zusatzliche sicherheitsspezifische Modellierungsebene fur
eine SOA einzufligen. Die Sicherheitsmechanismen sind dabei vollstandig von
der Business Logic entkoppelt. Die secRT selbst ist durchgangig nach SOA-
Prinzipien aufgebaut, basiert auf offenen Standards wie Java, XML und Web
Services und ist damit in alle Systemumgebungen integrierbar. Durch die
Verdffentlichung als Open Source Software wird Transparenz geboten und die
Anpassung an die eigenen Bedulrfnisse ermdglicht.
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OPEN SOURCE IDENTITY- UND ACCESS MANAGEMENT

MICHAEL KLEINHENZ
Leitender Architekt, tarent GmbH

Michael Kleinhenz arbeitet als leitender Architekt
bei der tarent GmbH. Der Diplom-Technoinforma-
tiker ist verantwortlich fir Technologiestrategie
und Partner-management beim Bonner Software-
Mittelstandler und beschaftigt sich mit SOA-Infra-
strukturen, deren Sicherheitsaspekten und der
Umsetzung komplexer Fachanwendungen insbe-
sondere im Bereich Public Sector.

ABSTRACT

Flr jede groBere Organisation ist ein funktionier-

endes Identity- und Access-Management essentiell fir die Effizienz der Mitar-
beiterverwaltung. Moderne Systemlandschaften zeichnen sich durch eine
groBe Heterogenitat aus, die in Bezug auf Identitatsdaten aufgeldst werden
muss, um beispielsweise konsequentes Single-Sign-On zu ermdglichen. Der
Vortrag zeigt die unterschiedlichen Konzepte und Technologien hinter dem
Begriff "Identity-Management" auf. Terminologien wie "Identity Federation"
und "Provisioning" werden anhand von praktischen Beispielen aus einem
groBen Behdrdenprojekt erklart. Demonstriert wird auch eine Beispiellésung,
die vollstandig auf Open-Source-Komponenten aufbaut und sicheres, skalier-
bares und flexibles Identity-Management bietet und gleichzeitig offen
gegeniber Erweiterungen und Anpassungen ist.
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o > tarent
Administrative Kosten
Durchschnittliche Verwaltungskosten
pro Benutzer und Jahr: 350 USS
Helpdesk und Support
Durchschnittliche Kosten pro
Passwort Reset Call: 40 USS
Dauer: ~13 Minuten, 55% der gesamten Kosten!
Durchschnittliche Helpdesk-Kosten
Pro Benutzer und Jahr: 85 US$
Mitarbeiterverwaltung
Durchschnittliche IT-Verwaltungskosten
...eines neuen Mitarbeiters pro Jahr: 1300 US$
...eines bestehenden Mitarbeiters: 450 USS

Sicherheit
30-60% der bestehenden Accounts sind nicht aktuell.

Quelle: Gartner / META Group

> tarent
Top 10 Probleme

1. Rollen nicht klar verteilt.

2. Zugangskontrollen zu Applikationen sind unsicher.
3. Zugangskontrollen zu Datenbanken sind unsicher.
4. Entwickler haben Zugriff auf Produktionsumgebung.
5. Zuviele Administratoren.

6. Ausgeschiedene Mitarbeiter haben Zugriff.

7. Berichtswesen nicht klar definiert.

8. Changemanagement unzureichend.

9. Dokumentation manueller Prozesse unzureichend.
10. Dokumentation und reale Prozesse divergieren.

Quelle: Ken Vander Wal, ISACA Sarbanes Conference 2004

> tarent
Top 10 Probleme

1. Rollen nicht klar verteilt.

2. Zugangskontrollen zu Applikationen sind unsicher.
3. Zugangskontrollen zu Datenbanken sind unsicher.
4. Entwickler haben Zugriff auf Produktionsumgebung.
5. Zuviele Administratoren.

6. Ausgeschiedene Mitarbeiter haben Zugriff.

7. Berichtswesen nicht klar definiert.

8. Changemanagement unzureichend.

9. Dokumentation manueller Prozesse unzureichend.
10. Dokumentation und reale Prozesse divergieren.

Quelle: Ken Vander Wal, ISACA Sarbanes Conference 2004
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Identit'ait

Identity & Access
Managemen(

Authentisierung \\/

Autor|5|erung

— tarent

Identity & Access
Management

Service starken

Sicherheit starken

Schnellere Bearbeitung von administrativen Aufgaben
Umfassendere Auskunft und Selbstverwaltung
Schnellere Reaktion Anderungen

Sicheres Rechtemanagement
Sicheres Accountmanagement
Klare Compliance

Senkung durch Automatisierung und Selbstverwaltung
Schnellere Upstartzeiten
Einsparung bei Entwicklungsaufwanden
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Anwender
Identity Zugehérigkeit
Management
Gruppe
Access Rechte
Management
Ressource
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Identitat
Identity Management System

V.

Identity & Access
Management
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Single Sign On \\/ Access Management
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Identity Management

System 2
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Service Provider

Nutzung

Authentisierung

— tarent

Service Provider

Identity Provider

SAML

The Security Assertion Markup Language

Pra
Kombinationen von Bindings, Protokollen und
Assertions fiir ein bestimmtes Einsatzszenario

Bindings
Mappings von SAML-Elementen auf
Elemente von Standard-Protokollen

Protocols
Definitionen fiir die Interaktion auf
Basis von SAML

Assertions
Authentisierungsinformationen,
Attribute und Aussagen

Identity Provider
SSO-Server SSO-Server
> tarent — tarent

Identity Provider

Service Provider
WWW.Xyz.com

www.abc.com

Resource

/

Access /F:e?r:reét with \\ | GETusing : Chafl‘\)ernge
: <AuthnRequest | i
resource eq \ | <AuthnRequest credential
3 \ POST S User i
Suppl: . <Response> | €
res;fr!e \ slgr{ed inHTML | login i
\ i i
; \ / / ;
: | ? [ ,‘/ o :
v \ 4 i
\ ﬁ_User or UA action /
Browser
( User or UA action )
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Autorisierung
& Access Management

. ________________________________________________________________________________________|
— tarent

Wer?

Identititen
Benutzer
Mitarbeiter
Partner
Kunden

Access Management
Was?

Rechte
Zugang
Kenntnis
Andern

Loschen Warum?

Regeln
Rolle
Compliance
Policy
Situation

Worauf?

Ressourcen
Daten
Systeme
Beziehungen
Prozesse
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RBAC

Role based Access Control

ny

ACLs

Access Control Lists

Policies
Rule based Access Control

punuaisiio

— tarent

XACML

eXtensible Access Control Markup Language

Contexts Architecture
Request & Responses fir die

Policy-Queries

Policies & Rules

Modell fir die Anwendung,

Regeln und Algorithmen fiir die
Best-Practice

Autorisierungsentscheidung

s tarent — tarent
Service 1AM Service 1AM
PAP PAP
Business-Logic Business-Logic
SOAP(SAML(XACML))
> PDP - POP
PIP PIP
Client C— » Client feeeeeene. >
s tarent — tarent
Service 1AM
PAP
Business-Logic
SOA ACML)
> PDP
o O S I ‘ \ I I
Client Bosoooosod »
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SAML Communication
Client E Service Provider m

Business Communication

Authentication

Authorization

Federation

Other Trust Domain EE
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« Basiert auf OpenAM und Sun XACML
* Integriert eine vollstandige IDM-Lésung
» Java Enterprise

* GNU General Public License / CDDL

https://evolvis.org/projects/osiam/
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EINBRUCHSERKENNUNG IN SOA

DANIEL WAGNER
Business Unit Manager, SHE Informationstechnologie AG

Daniel Wagner, Diplom-Informatiker, leitet den
Geschaftsbereich Softwareentwicklung bei der
SHE Informationstechnologie AG in Ludwig-
shafen/Rhein (www.she.net).

Nach seinem Informatik-Studium an der Univer-
sitdat des Saarlandes arbeitete Herr Wagner
zunachst mehrere Jahre als Softwarearchitekt
und Consultant, bevor er 2005 die Leitung des
Geschaftsbereiches Software Engineering der
SHE AG ubernahm. In dieser Funktion verantwor-
tet und betreut er heute die Umsetzung von Pro-
jekten im Bereich Web-Portale und SOAs fir Kun-
den mit meist sehr hohen Anforderungen an die
IT-Sicherheit. Nebenberuflich halt er als Gastdoz-
ent Vorlesungen zu den Themen Verteilte Systeme und E-Business.

ABSTRACT

Service-orientierte Architekturen bilden in Unternehmen und Organisationen
in zunehmendem MaBe geschaftskritische Prozesse ab. Mit steigender Ver-
netzung sowohl innerhalb als auch zwischen Unternehmen sowie durch die
mit SOA-Technologien verbundene hdéhere Komplexitat der betriebenen IT-
Landschaft steigt das Risiko der Anfalligkeit der Systeme gegenuber Angriffen
von innen wie von auBen.

Das im Rahmen eines fur das BSI (Bundesamt flr Sicherheit in der Informa-
tionstechnik) durchgefiihrten Projektes entwickelte SOA-IDS stellt eine
Méglichkeit dar, bestimmte Angriffe gegen SOA-basierte IT-Systeme zu erken-
nen. Dazu arbeitet das SOA-IDS mit dezentralen Sensoren, die an kritischen
Punkten in der SOA eingebracht werden und Ereignisse an einen zentralen
Korrelationsmechanismus senden, womit das System in der Lage ist, sowohl
lokale Auffalligkeiten zu erkennen (z.B. Angriffe gegen XML-Parser, WebServ-
ice-Manipulationen etc.) aber auch komplexere verteilte Angriffsmuster,
basierend auf STATL-Graphen aufzudecken.

Der Vortrag skizziert die Architektur des SOA-IDS, beschreibt aktuelle
Angriffsvektoren gegen SOA und zeigt, wie das System diese erkennen kann.
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Einbruchserkennung:in SOA
Dipl.-Inform. Daniel'Wagner=

SHE AG
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7 Daniel Wagner
7 seit 1995 tétig als Softwareentwickler und Projektleiter
7 seit 2002 Beschaftigung mit dem Thema Application Security
7 seit 2005 Leiter des Geschaftsbereichs SW-Entwicklung der SHE
¥ SHE IT AG: Dienstleister fur Software / Infrastruktur / Security
7 Insgesamt > 100 Mitarbeiter an den Standorten Ludwigshafen,
Bonn und Frankfurt
7 Software-Bereich: Spezialisiert auf die Themen High-End-Portale,
Web/Cloud Services, Application Security
¥ Projekte mit dem BSI im Umfeld Java/Security:
r Java IDS
7 Secure Java Code Filter

7 SOA-IDS
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Herausforderungen bei IDS / IPS

I Angreifbarkeit des IDS vermeiden (z.B. Denial of Service)
I False negative — Rate in den Griff bekommen

V' False positive — Rate in den Griff bekommen

y

»Security” trifft auf ,Business”...

- Nutzbarkeit der Anwendungen gewéhrleisten

-> IT-Sicherheit gewéhrleisten
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Inhalt

¥ Einbruchserkennung / IDS

V' Angriffsvektoren gegen Web-Services
¥ SOA-IDS-Projekt:

I Infrastrukturen

I Sensor-Authentifizierung

¥ Ereignis-Korrelation

I Sicherheit
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IDS / IPS IP-Pakete Log-Daten

Netzwerk- Host-
sensoren sensoren

Anomalie- Stateful Pattern-
Erkennung  Inspection Matching

Alarmierung  Logging

Email, SNMP, SMS Sperren

m .
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SOAP-Request

POST /Service/Stockquotes HTTP/1.0
Content-Type: text/xml
SOAPAction: "urn:getQuote”

<env:Envelope
xmins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Body>
<ns:getQuote xmins:ns="urn:example-quotes">
<ns:symbol>NYSE:IBM</ns:symbol>
</ns:getQuote>
</env:Body>
</env:Envelope>
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SOAP-Response SOAP-Web-Services sind gefahrdet

HTTP/1.0 200 OK ¥ Wird SOAP-Traffic in der Firewall
Content-Type: text/xml erlaubt kénnen Angriffe auf
Anwendungsebene / gegen XML-

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/"> Parser durchgefiihrt werden.

<env:Body>
<ns:getQuoteResponse xmins:ns="urn:example-quotes">
<ns:result>91.35</ns:result>
</ns:getQuoteResponse>
</env:Body>
</env:Envelope>

SSL-Transportverschlisselung bis
zum Applikations-Server verscharft
das Problem haufig > Angreifer
wird unsichtbar durch die Firewall
getunnelt.

REST-basierte Web-Services etwas
unkritischer durch URL-Whitelisting
in Firewall (aber aufwéndig).

Firewall

- o~
ISOAP-Web-Services sind gefahrdet ‘ Angriffspunkte
XML Tampering
¥ Schutz der HTTP/SOAP-Ebene XML Bomb

notwendig!

C14N Entity Expansion
Header Violation | | XML External Reference | | Dictionary Attack
WSDL Scanning XML Poisoning Replay Attack

2
o
o
o
<
o
7]

Web Service Application Datenbank
Proyider Server

SQL Injection
CMD Injection

— FUR EINE ROBUSTEIT —

m .
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Angriffsmuster gegen SOA / Web-Services WSDL

<definitions name="StockQuotes">
<service name="StockQuoteService">
Worterbuch-Angriffe gegen Anmelde-Funktionen <port name="StockQuotePort" binding="tns:StockQuoteSoapBinding">
Replay-Angriffe (statisch und dynamisch) <soap:address location="http://192.168.134.17/stockquote"/>
Injection-Angriffe (z.B. SQL-Injection) </port>
. </service>
Angriffe gegen den XML-Parser

Denial of Service (DoS)

7 XML-Bomben / Entity Expansion <message name="getQuote">

7 XML External Reference Attacks <part name="symbol" type="string"></part>
7 XML / Schema Poisoning </message>

WSDL Scanning <message name="getQuoteResponse">

Buffer Overflow <part name="return" type="float"></part>
</message>
</definitions>
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Bsp.: Entity Expansion Buffer Overflow

<IDOCTYPE foo [

<IENTITY a "1234567890" >

<IENTITY b "&a;&a;&a;&a;&a;&a;&a;&a;" >
<IENTITY ¢ "&b;&b;&b;&b;&b;&b;&b;&b;" >
<IENTITY d "&c;&c;&c;&c;&c;&c;&c;&¢;" >
<IENTITY e "&d;&d;&d;&d;&d;&d;&d;&d;" >
<IENTITY f "&e;8e;&e;8e;86;8e;8¢e;8€;" >
<IENTITY g "&f;&f;&f;&f;&f;&f;&f;&f;" >
<|ENTITY h "&g;&9;&9;&9;89;&9;&9;&9;" >
<IENTITY i "&h;&h;&h;&h;&h;&h;&h;&h;" >
<IENTITY | "&i;&i;&i;&i;&i;&i;&i;&i" >
<IENTITY k "&j;&i;&j;&j;&j;&j;&j;&j;" >
<IENTITY | "&k;&k;&k;&k;&k;&k;&k;&K;" >
<IENTITY m "&1;&1;&1;&1;&1;&1;&1;81;" > |>
<foo>8&m;</foo>

POST /Service/Stockquotes HTTP/1.0
Content-Type: text/xml
SOAPAction: "urn:getQuote”

<env:Envelope
xmins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Body>
<ns:getQuote xmins:ns="urn:example-quotes">
<ns:symbol>XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX</ns:
symbol>
</ns:getQuote>
</env:Body>
/nnv-anplnpn

GegenmafRnahmen ‘

7 Eingabevalidierung:

SQL Injection

POST /Service/Stockquotes HTTP/1.0
Content-Type: text/xml
SOAPAction: "urn:getQuote"

7 Lange, Anzahl der Header etc. tberprifen.
¥ Muster-Validierung mit konfigurierbaren regularen Ausdriicken.
7 XML prifen (Wohlgeformtheit, DOM-GroBe, ...)
7 aber: viele Tests erfordern Parsen des XML-Dokuments.
7 Gefahr dass der SOAP-Proxy selbst zum Opfer des Angriffs wird.
- XML-DOM-Tests durch separate VMs.
7 Replay-Attacken

<env:Envelope
xmins:env="http://schemas.xmlsoap.org/soap/envelope/'>

<env:Body>
<ns:getQuote xmins:ns="urn:example-quotes">
<ns:symbol>‘;-- DROP ALL TABLES</ns:symbol>
</ns:getQuote>
</env:Body>
</env:Envelope>

7 MitfGhren einer Historie der letzten n Anfragen.
7 Erkennung wiederholter &hnlicher Anfragen pro Zeiteinheit.

7 Komplexe Angriffsmuster (verteilte Angriffe, WSDL-Scanning, etc.)
V" Frei definierbare STATL-Szenarien.

— FUR EINE ROBUSTEIT — — FUR EINE ROBUSTE IT —

Projekt SOA-IDS | SOA-IDS
¥ Projekt wurde 2009 vom BSI ausgeschrieben. o (e G
7 Realisierung zwischen 07/2009 und 04/2010 durch SHE. @ @
7' Vorgaben/Ziele: Administrations-Oberflache -7 //’//’
7 Entwicklung eines Systems zur Einbruchserkennung in SOA- = -
basierten Systemen. ‘,///( Netawork Soncor s Host-Sensor2

~

Uberwachung der SOAP-Kommunikation mittels dezentraler

Prelude IDS
SNMP
SMTP
IR

|
I
I
1
I
i
I
1
1
I

3
EventDB YN~
Konfigurations DB >~~~ _

Sensoren auf Netzwerk- und Hostebene.

7 Ubermittlung erkannter Ereignisse (,Events”) an zentralen Dienst. I Sy SS—
7 Korrelation von Sensormeldungen und adaquate Reaktion auf SN \\\\
erkannte Angriffsversuche. @ \@ @
7 Administration tiber Web-basierte Oberflache. Korrelation Netzwerk-Sensor3  Host-Sensor 3
" Einsatz von Java-Technologien und Public License Bibliotheken. L Y,

78



— FUR EINE ROBUSTEIT — — FUR EINE ROBUSTE IT —

Entwurfsentscheidung: Reverse Proxy Option 1: Zentrales SOAP-Gateway

7 Keine Anderung der Client-Umgebung notwendig
¥ Terminierung und Neuaufbau von http-Verbindungen - hohe M!l’

Service 1

Sicherheit fir nachgelagerte Dienste

Client Firewall X T

@/ Reverse |y Server Web Sevice —w
@ Service 3
Clent3
N

V' WSDL-Rewriting wird notwendig @\

V' Ggfs. SSL-Terminierung

—— FUR EINE ROBUSTEIT — — FUR EINE ROBUSTE IT —

Option 2: Dezentrale Netzwerk-Sensoren Option 3: Sensorintegration in Service-Provider

> T

SOAP-Gateway ~ Service 1 Service 1

S —~Q 8@ >—§— »

Firewall SOAP-Gateway ~ Service 2 Firewall Service 2

®

SOAP-Gateway  Service 3

—— FUR EINE ROBUSTEIT — — FUR EINE ROBUSTE IT —

Sensor-Authentifizierung Aufgaben des Netzwerksensors

unsicherer Kanal Nimmt Verbindungen auf Transportebene entgegen.
>
Verarbeitet HTTP-Anfragen/Antworten, erkennt SOAP-Nutzlast.
Agiert als HTTP/SOAP-Client gegenuber Zielsystem.
Newer Sensor. Klartext Akzeptieren Erkennt WSDL-Anfragen und fuihrt WSDL-Rewriting durch.
erzeugt PKP gl D Uberpriift HTTP/SOAP-Request (asynchron) mehrstufig:
‘ 7 Basis-Tests: Priifung von Langen, GréBen und Mustern (regulare
Ausdriicke).

Empfange Erzeuge sym. . . .

Sitzungs- ~ €———————————  Sitzungs- 7 Verwaltung einer Request-Historie fir Replay-Tests.

Schliissel PK-verschliisselt Schliissel )

7 DOM-Tests: Expansion des XML-Dokuments fur Tests.

Sensor Sensor Controller

* Verwaltung eines Pools von Java-VMs fir die Tests.
Nutze Symmetrisch verschliisselt
Sitzungs- -—>
Schliissel

Sicherer Kommunikation mit zentralen Diensten tGber JMS-Nachrichten.
Sensor-Kanal

Robustheit: vollstandige Rekonfiguration zur Laufzeit méglich.
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STATL - Szenarien

Architektur Netzwerksensor

7 STATL: Erweiterbare Angriffsbeschreibungssprache, basierend auf
Zustanden / Transitionen.

7 Verwaltung mehrerer STATL-Szenarien durch die Correlation Engine

H

mdoglich.

|

7 Erweiterbarkeit durch Java-Code-Sequenzen innerhalb der

Zustande/Transitionen.

7 Generierung von Java-Klassen fiir Szenarien, Zustande und Transitionen

zur Laufzeit > Kompilierung und Instanziierung dieser Klassen durch
Java-Compiler bzw. ClassLoader.

7 Weiterleitung von Sensor-Ereignissen an die Szenario-Objekte >
Erzeugung von Tokens innerhalb der CorrelationEngine.

Angreifbarkeit des SOA-IDS? ‘

V' Ausgelagerte DOM-Tests.
V' Sorgfaltige Authentifizierung von Sensoren.

Korrelation mit Szenarien

¥ Vermeidung des WebService-Paradigmas in der SOA-IDS-

I AN
State ‘ ‘ State ‘ State
7

EventA vent B Event B

Event C
\

Implementierung.

I (Optionale) Verschlisselung aller System-internen Nachrichten.
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Benutzerschnittstelle

Kontakt:

Daniel Wagner

SHE Informationstechnologie AG
Donnersbergweg 3

67059 Ludwigshafen

Tel: 0621-5200204

Email: daniel.wagner@she.net

80









Band

42

41

40

39

38

37

36

35

34

33

32

31

30

29

28

27

Aktuelle Technische Berichte
des Hasso-Plattner-Instituts

ISBN

978-3-86956-
114-1

978-3-86956-
108-0

978-3-86956-
106-6

978-3-86956-
092-2

978-3-86956-
081-6

978-3-86956-
078-6

978-3-86956-
065-6

978-3-86956-
054-0
978-3-86956-
048-9

978-3-86956-
043-4

978-3-86956-
037-3

978-3-86956-
036-6

978-3-86956-
009-0

978-3-940793-
91-1

978-3-940793-
84-3

978-3-940793-
81-2

Titel

Proceedings of the Fall 2010 Future SOC
Lab Day

The effect of tangible media on

individuals in business process modeling:

A controlled experiment

Selected Papers of the International
Workshop on Smalltalk Technologies
(IWST’10)

Dritter Deutscher IPv6 Gipfel 2010

Extracting Structured Information from
Wikipedia Articles to Populate Infoboxes

Toward Bridging the Gap Between Formal
Semantics and Implementation of Triple
Graph Grammars

Pattern Matching for an Object-oriented
and Dynamically Typed Programming
Language

Business Process Model Abstraction :
Theory and Practice

Efficient and exact computation of
inclusion dependencies for data
integration

Proceedings of the 9th Workshop on
Aspects, Components, and Patterns for
Infrastructure Software (ACP4IS '10)

STG Decomposition:
Internal Communication for Sl
Implementability

Proceedings of the 4th Ph.D. Retreat of
the HPI Research School on Service-
oriented Systems Engineering

Action Patterns in Business Process
Models

Correct Dynamic Service-Oriented
Architectures: Modeling and
Compositional Verification with Dynamic
Collaborations

Efficient Model Synchronization of
Large-Scale Models

Proceedings of the 3rd Ph.D. Retreat of
the HPI Research School on Service-
oriented Systems Engineering

Autoren / Redaktion

Hrsg. von Christoph Meinel,
Andreas Polze, Alexander Zeier
et al.

Alexander Libbe

Hrsg. von Michael Haupt,
Robert Hirschfeld

Hrsg. von Christoph Meinel und
Harald Sack

Dustin Lange, Christoph Bohm,
Felix Naumann

Holger Giese,
Stephan Hildebrandt,
Leen Lambers

Felix Geller, Robert Hirschfeld,
Gilad Bracha

Sergey Smirnov, Hajo A. Reijers,
Thijs Nugteren, Mathias Weske

Jana Bauckmann, Ulf Leser,
Felix Naumann

Hrsg. von Bram Adams,
Michael Haupt, Daniel Lohmann

Dominic Wist, Mark Schaefer,
Walter Vogler, Ralf Wollowski

Hrsg. von den Professoren
des HPI

Sergey Smirnov, Matthias
Weidlich, Jan Mendling,
Mathias Weske

Basil Becker, Holger Giese,
Stefan Neumann

Holger Giese, Stephan
Hildebrandt

Hrsg. von den Professoren
des HPI



ISBN 978-3-86956-110-3
ISSN 1613-5652



	TITELBLATT
	IMPRESSUM

	INHALTSVERZEICHNIS
	GRUSSWORT
	PROGRAMM
	BEITRÄGE
	SICHERHEITSFORSCHUNG AM HASSO-PLATTNER-INSTITUT (PROF. DR. CHRISTOPH MEINEL)
	ABSTRACT

	KEYNOTE: SOA SECURITY HEUTE UND MORGEN (HOLGER JUNKER)
	ABSTRACT

	A SECURITY MODELING APPROACH FOR WEB-SERVICE-BASE DBUSINESS PROCESSES (PROF. DR. JÖRG SCHWENK)
	ABSTRACT

	SOA SECURITY IN DER PRAXIS : ENTWURFSMUSTER FÜR EINE SICHERE UMSETZUNG (SOA Security Arbeitsgruppe des Teletrust e.V.)
	ABSTRACT

	MODELLIERUNG UND UMSETZUNG VON SICHERHEITSANFORDERUNGEN IM SOA SECURITY LAB (DIPL. INF. MICHAEL MENZEL)
	ABSTRACT

	FACETS OF SECURE IDENTIFICATION (PROF. DR. VOLKER ROTH)
	ABSTRACT

	MANAGING RELIABLE DIGITAL IDENTITIES (IVONNE THOMAS, MSC.)
	ABSTRACT

	KEYNOTE: SOA SECURITY IN DEN ZEITEN DES CLOUD COMPUTING (JAN PETERS)
	ABSTRACT

	SSO MIT SOA: NEUE HERAUSFORDERUNGEN AN DIE EINMALANMELDUNG IM UNTERNEHMEN (MARTIN RAEPPLE)
	ABSTRACT

	IT SECURITY GOVERNANCE & MESSBARKEIT (DR. THOMAS STÖRTKUHL)
	ABSTRACT

	SECRT - DAS OPENSOURCE SECURITY FRAMEWORK DES BSI (DR. BRUNO QUINT)
	ABSTRACT

	OPEN SOURCE IDENTITY- UND ACCESS MANAGEMENT (MICHAEL KLEINHENZ)
	ABSTRACT

	EINBRUCHSERKENNUNG IN SOA (DANIEL WAGNER)
	ABSTRACT


	AKTUELLE TECHNISCHE BERICHTE DES HASSO-PLATTNER-INSTITUTS



