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GRUSSWORT

Sehr geehrte Damen und Herren,

liebe Teilnehmer des SOA Security Symposiums,

zu unserem SOA Security Symposium heiße ich Sie zum nunmehr zweiten Male
ganz herzlich am Hasso-Plattner-Institut willkommen. Ich freue mich sehr auf hoch
interessante Vorträge der Experten und Fachleute aus Forschung und Industrie, die
unserer Einladung nach Potsdam gefolgt sind, und denen ich hiermit nochmals ein
besonderes Willkommen aussprechen möchte.

Die Sicherheit von Service-orientierten Architekturen stellt nach wie vor ein schwie-
riges und herausforderndes Feld für IT Unternehmen dar. Der Wunsch nach Kosten-
ersparnissen und höherer Effizienz lässt viele Unternehmen ihre Daten und Prozesse
aus der eigenen Sicherheitsdomäne in die Welt des Internets verlagern. 

Während service-orientierte Architekturen den technologischen Schlüssel dafür
bereitstellen, sind insbesondere Sicherheitsfragestellungen oftmals noch unzurei-
chend geklärt. Gerade im Hinblick auf die neue Offenheit der Systeme, müssen Risi-
ken analysiert und durch adäquate Sicherheitskonzepte adressiert werden. 

Dieses Symposium soll einen Einblick in die aktuelle Entwicklung von SOA-Sicher-
heitslösungen geben sowie offene Probleme aufzeigen und zur Diskussion stellen.

Ich wünsche Ihnen allen zwei spannende, lehrreiche und interessante Tage mit anre-
genden Vorträgen und fruchtbaren Gesprächen bei uns am Hasso-Plattner-Institut.

Mit freundlichen Grüßen

Prof. Dr. Christoph Meinel

(Institutsdirektor und Geschäftsführer HPI, 

Leiter des Lehrstuhls Internet-Technologien und Systeme)



PROGRAMM

DONNERSTAG, 28. OKTOBER 2010

ab 12:00 Registrierung der Teilnehmer

12:30 – 14:00 BEGRÜßUNG UND ERÖFFNUNG DES SYMPOSIUMS
Prof. Dr. Christoph Meinel, Institutsdirektor und Geschäftsführer 
Hasso-Plattner-Institut

KEYNOTE:  SOA SECURITY HEUTE UND MORGEN
Holger Junker, Bundesamt für Sicherheit in der 
Informationstechnik (BSI)

Kaffeepause und Get Together

14:30 – 16:00 SESSION 1: ENTWURF UND MODELLIERUNG VON SICHERHEIT
IN SERVICE-ORIENTIERTEN ARCHITEKTUREN

Chair: Martin Raepple, SAP AG 

• A Security Modelling Approach for Web-Service-Based Business
Processes
Prof. Dr. Jörg Schwenk, Ruhr-Universität Bochum

• SOA Security in der Praxis - Entwurfsmuster für eine sichere
Umsetzung
Arbeitsgruppe "SOA Security" des TeleTrust Deutschland e.V.

• Modellierung und Umsetzung von Sicherheitsanforderungen im
SOA Security Lab (1. Platz IEEE Service Cup 2010)
Dipl. Inf. Michael Menzel, Hasso-Plattner-Institut

Kaffeepause und Get Together

16:30 – 17:30 SESSION 2: SICHERE DIGITALE IDENTITÄTEN

Chair: Prof. Dr. Jörg Schwenk, Ruhr-Universität Bochum

• Facets of Secure Identification
Prof. Dr. Volker Roth, Freie Universität Berlin

• Managing Reliable Digital Identities
Ivonne Thomas, Hasso-Plattner-Institut

19:00 Konferenzdinner
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PROGRAMM

FREITAG, 29. OKTOBER 2010

9:00 – 9:45 KEYNOTE: SOA SECURITY IN DEN ZEITEN DES CLOUD
COMPUTING

Jan Peters, IBM Deutschland 

Kaffeepause und Get Together

10:00-11:00 SESSION 3: SOA SICHERHEIT IM UNTERNEHMEN

Chair: Dr. Bruno Quint, CORISECIO GmbH

• SSO mit SOA: Neue Herausforderungen an die Einmal-
anmeldung im Unternehmen
Martin Raepple, SAP AG

• IT Security Governance & Messbarkeit
Dr. Thomas Störtkuhl, Secaron AG

Kaffeepause und Get Together

11:30 – 13:00 SESSION 4: AKTUELLE SOA SECURITY PROJEKTE

Chair: Holger Junker, BSI

• secRT - Das OpenSource Security Framework des BSI
Dr. Bruno Quint, CORISECIO GmbH

• Open Source Identity und Access Management
Michael Kleinhenz, tarent GmbH

• Einbruchserkennung in  SOA
Daniel Wagner, SHE Informationstechnologie GmbH

13:00 Ende und Ausklang der Veranstaltung 
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Christoph Meinel ist Institutsdirektor und
Geschäftsführer des Hasso-Plattner-Instituts für
Softwaresystemtechnik GmbH (HPI) an der Uni-
versität Potsdam und ist dort Ordinarius für Inter-
net-Technologien und –systeme. Er ist Teacher an
der HPI School of Design Thinking und zusam-
men mit Larry Leifer von der Stanford-University
Initiator und Programmdirektor des 2008 gestar-
teten HPI-Stanford Design Thinking Research Pro-
grams. Zusammen mit Hasso Plattner war er
2006 Gastgeber des von Bundeskanzlerin Dr.
Merkel in Potsdam veranstalteten Ersten Nationa-
len IT-Gipfels. 

Christoph Meinel ist Autor bzw. Co-Autor von 10
Büchern, Inhaber internationaler Patente und hat mehr als 350 wissenschaft-
liche Publikationen veröffentlicht. In seinen aktuellen Forschungen entwickelt
Christoph Meinel zukünftige Internet-Technologien – vornehmlich für mehr
Sicherheit und das Web 3.0 (Social, Semantic, Service Web) – sowie innova-
tive Internet-Anwendungen in den Bereichen E-Learning und Telemedizin.
Auch im Bereich der Innovationsforschung ist er aktiv und leitet als Pro-
grammdirektor das HPI-Stanford Design Thinking Research Program. In der
Vergangenheit hat er erfolgreich auf dem Gebiet der Komplexitätstheorie
gearbeitet und (BDD-basierte) Datenstrukturen und effiziente Algorithmen
für das Chip-Design untersucht und entworfen.  

Christoph Meinel studierte von 1974 bis 1979 Mathematik und Informatik an
der Humboldt-Universität Berlin, promovierte dort 1981 zu Fragen der Kom-
plexitätstheorie und habilitierte sich 1988 mit der Schrift "Modified branching
programs and their computational power". Von 1992 bis 2004 war Christoph
Meinel Professor für Theoretische Konzepte und neue Anwendungen der Infor-
matik an der Universität Trier. Neben seiner Tätigkeit als Universitätsprofes-
sor war Christoph Meinel von 1996 bis 2002 Gründungsdirektor des Instituts
für Telematik e.V. in Trier, das unter Betreuung der Fraunhofer Gesellschaft
mit Fragestellungen aus dem Gebiet der Internet- und Web-Technologien
befasst war. 1995 bis 2007 gehörte er dem wissenschaftlichen Direktorium
des Internationalen Begegnungs- und Forschungszentrums für Informatik
Schloß Dagstuhl an. Christoph Meinel ist Gastprofessor an der Universität
Luxemburg und an der Technischen Universität von Peking (China), wohin

SICHERHEITSFORSCHUNG AM HASSO-PLATTNER-INSTITUT

PROF. DR. CHRISTOPH MEINEL

Direktor und Geschäftsführer des Hasso-Plattner-Instituts, 
Leiter des Lehrstuhls Internet-Technologien und Systeme 
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seine Vorlesungen zur Internetsicherheit im HPI mittels der von seinem Team
entwickelten tele-TASK-Technologie übertragen werden. Darüber hinaus leitet
er das Steering Committee des HPI Future SOC Labs und ist in verschiedenen
internationalen Programmkomitees und Aufsichtsräten aktiv.

ABSTRACT

Service Orientierte Architekturen werden schon heute in einer Vielzahl von
Unternehmen eingesetzt und werden als eine mögliche Technologie zur
Umsetzung von Cloud Computing weiter an Bedeutung gewinnen. Die Aus-
dehnung von einstmals isolierten Softwaresystemen zu unternehmensweiten
oder gar Unternehmensgrenzen sprengenden offenen Systemen wirft eine
große Zahl hochinteressanter Fragestellungen im Sicherheitsbereich auf, geht
doch die alte Vorstellung vom Schutz der Systeme allein an ihren Außengren-
zen verloren. Gerade deshalb müssen Risiken neu analysiert und adäquate
Sicherheitskonzepte entwickelt werden.

Mit diesem Einführungsvortrag soll ein Überblick über die Forschungsak-
tiväten und Projekte im Sicherheitsbereich am Hasso-Plattner-Institut gege-
ben werden. Diese umfassen insbesondere den Lock-Keeper aus dem Bereich
Netzwerksicherheit, das SOA Security Lab und den HPI Identity Provider aus
dem Bereich SOA Security und das Tele-Lab, welches eine Lernplattform zur
Erhöhung des Sicherheitsbewußtseins bei Anwendern bereitstellt.
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HerzlichWillkommenzum
SOA Security Symposium 2010

Prof. Dr. Christoph Meinel
Chair “Internet Technologies and Systems”
Hasso-Plattner-Institute
University of Potsdam, Germany
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Herzlich Willkommen!

� Zweite Symposium in dieser Reihe

� 2 Tage aktuelle Vorträge aus dem universitären 
und industriellen Umfeld, neue Projekte,   
Ideen, Erfahrungsaustausch … und 

� Kennenlernen neuer Entwicklungen und 
Technologien

� Knüpfen neuer Kontakte

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  
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Programm heute

12:30 – 14:00 Begrüßung und Eröffnung des Symposiums
Prof. Dr. Christoph Meinel, Institutsdirektor und Geschäftsführer 
Hasso-Plattner-Institut

Keynote: SOA Security heute und morgen
Holger Junker, Bundesamt für Sicherheit in der Informationstechnik (BSI)

14:00 – 14:30Kaffeepause und Get Together

14:30 – 16:00Session 1: Entwurf und Modellierung von Sicherheit in 
Service-orientierten Architekturen

� A Security Modeling Approach for Web-Service-based Business Processes
Prof. Jörg Schwenk, Ruhr-Universität Bochum 

� SOA Security in der Praxis – Entwurfsmuster für eine sichere Umsetzung
TeleTrust SOA Security Arbeitsgruppe

� Modellierung und Umsetzung von Sicherheitsanforderungen im SOA 
Security Lab (1. Platz IEEE Service Cup 2010)
Michael Menzel, Hasso-Plattner-Institut

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  
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Programm heute

16:00 – 16:30 Kaffeepause und GetTogether

16:30 – 17:30Session 2: Sichere Identitäten

� Facetsof Secure Identification
Prof. Volker Roth, Freie Universität Berlin

� Managing Reliable Digital Identities
Ivonne Thomas, Hasso-Plattner-Institut

19:00Konferenzdinner

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  
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Programm morgen

09:00 – 09:45Keynote: SOA Security in den Zeiten des Cloud Computing
Jan Peters, IBM Deutschland

09:45 – 10:00Kaffeepause und Get Together

10:00 – 11:00Session 3: SOA Sicherheit im Unternehmen

� SSO mit SOA: Neue Herausforderungen an die Einmalanmeldung im 
Unternehmen 

Martin Raepple, SAP AG

� Messbarkeit & IT Security Governance
Dr. Thomas Störtkuhl, Secaron AG

11:00 – 11:30 Kaffeepause und Get Together

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  
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Programm morgen

11:30 – 13:00Session 4: Aktuelle SOA Security Projekte 

� secRT - Das OpenSource Security Framework des BSI
Dr. Bruno Quint, CORISECIO GmbH

� Open Source Identity- und Access Management 
Michael Kleinhenz, tarent GmbH

� Einbruchserkennung in SOA
Daniel Wagner, SHE Informationstechnologie AG

13:00Ende und Ausklang der Veranstaltung

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  
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Womit befaßt sich SOA-Security ?
Motivierendes Szenario

� Verschiedene Sicherheitsaspekte

1. Sicheres Netzwerk

DB

Bobs Identity
Provider

ServiceAlices
Shopping
ServiceBob

Service

� Abwesenheit von 
Schwachstellen

� Konsequenter Einsatz und 
korrekte Konfiguration von 
Sicherheitssystemen 
(Firewall, ID Systeme)

Bob bestellt Waren bei 
Alice
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Womit befaßt sich SOA-Security ? 
Motivierendes Szenario

� Verschiedene Sicherheitsaspekte

1. Sicheres Netzwerk

2. Anforderungen und Policies

DB

Bobs Identity
Provider

ServiceAlices
Shopping
ServiceBob

Service

Bob bestellt Waren bei 
Alice

� Was sind die 
sicherheitstechnischen 
Anforderungen eines Services?  

� Welche Sicherheitsmechanismen, 
techniken und -token werden zur 
Nutzung des Services benötigt?

9

Womit befaßt sich SOA-Security ? 
Motivierendes Szenario

� Verschiedene Sicherheitsaspekte

1. Sicheres Netzwerk

2. Anforderungen und Policies

3. Vertrauen und Reputation

DB

Bobs Identity
Provider

ServiceAlices
Shopping
ServiceBob

Service

� Verschiedene Domänen (Bob, 
Alice) erfordern Etablierung 
einer Vertrauensbeziehung

� Vertrauen als Grundlage für 
die Akzeptanz von 
Sicherheitstoken

� Reputation als Hilfsmittel zur 
Auswahl eines 
Serviceanbieters

Bob bestellt Waren bei 
Alice
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Womit befaßt sich SOA-Security ? 
Motivierendes Szenario

� Verschiedene Sicherheitsaspekte

1. Sicheres Netzwerk

2. Anforderungen und Policies

3. Vertrauen und Reputation

4. Identifizierung und Authentifizierung 

DB

Bobs Identity
Provider

ServiceAlices
Shopping
ServiceBob

Service

� Verwaltung von Bob’s
Identität kann durch dritte 
Partei (Identity Provider) 
erfolgen

� Alice vertraut auf die 
Authentifizierung durch den 
Identity Provider

Bob bestellt Waren bei 
Alice
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Womit befaßt sich SOA-Security ? 
Motivierendes Szenario

� Verschiedene Sicherheitsaspekte

1. Sicheres Netzwerk

2. Anforderungen und Policies

3. Vertrauen und Reputation

4. Identifizierung und Authentifizierung 

5. Sicherheitsverständnis beim Nutzer

DB

Bobs Identity
Provider

ServiceAlices
Shopping
ServiceBob

Service

� Fehlendes 
Sicherheitsverständnis beim 
Nutzer führt zu Fahrlässigkeit 
in sicherheitskritischen 
Situationen, z.B. zu schwach 
gewählten Passwörtern, und 
PINs, fehlender 
Trojanerschutz, etc

Bob bestellt Waren bei 
Alice

12

Sicherheit-Forschung am Lehrstuhl 
Internettechnologien und -systeme

Sicherheit auf allen Ebenen:

Security AwarenessSecurity Awareness

Network Layer SecurityNetwork Layer Security

SOA SecuritySOA Security

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  
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Sicherheit-Forschung am Lehrstuhl 
Internettechnologien und -systeme

Security AwarenessSecurity Awareness

Network Layer SecurityNetwork Layer Security

SOA SecuritySOA Security

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  
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Tele-Lab – unser Online-Labor für
IT Security Training

Web-basierte Trainingsumgebung

Virtuelle Maschine
für praktische Übungen

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  
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Tele-Lab – Features

IT Security Training im Web

� Tele-Lab stellt realistische, praktische Übungen zur Verfügung

� System kann über das Internet überall und jederzeit genutzt 
werden, lediglich ein Browser mit Java-Plugin werden benötigt

Einsatzgebiete

� Sicherheitsausbildung für IT Professionals (z.B. an der Universität)

� AwarenessRaising für Jedermann (z.B. Mitarbeiter in 
Unternehmen)

Viele unterschiedliche Lerneinheiten:

� Passwortsicherheit, Portscanning, Remote Exploitation, sichere
E-mail, Man-in-the-Middle Angriffe, WLAN-Sicherheit, etc.

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  
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Sicherheit am Lehrstuhl 
Internettechnologien und -systeme

Security AwarenessSecurity Awareness

Network Layer SecurityNetwork Layer Security

SOA SecuritySOA Security

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  
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DB

Identity Provider

Service
Service

Identities

ServiceSecure digital 
identities

Bereitstellung 
vertrauenswürdiger 

und verifizierter 
Identitäen für 

Geschäftsprozesse

Identity Management 
Effiziente Verwaltung 

von Identitäten in 
dezentralen 

Umgebungen

Trust Management
Nutzung von 

Reputationen um 
Vertrauenswürdigkeit zu 

berücksichtigen

Model-driven Security
Generierung von 

Sicherheits-policies
basierend auf modellierten 

Sicherheitsintentionen

UsageControl
Einhaltung von 

Datenschutzrichtlinen
und Durchsetzung von 
Voraussetzungen für 
Nutzungskontrollen

Policy Management
Aushandlung von Sicherheits-
policies zur Interoperabilität

während der Laufzeit

SOA-Security Team 
und Forschungsfelder

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  
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SOA Sicherheit –
Projekte und Aktivitäten

� Lerne den Umgang mit SOA 
Sicherheit in einer Web-
basierten Plattform

� Verwalte digitale Identitäten und 
nutze sie mit OpenID und  
Information Cards

SOA Security Kompendium 2.0 (veröffentlicht: Q4 2009)

Board Activities

� HPI ist Mitbegründer des deutschen Verbands der globalen 
Information Card Initiative

� HPI war in der TeleTrust SOA Security Arbeitsgruppe aktiv

Messbarkeit von Sicherheit in SOA

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  

10



19

HPI Identity Provider
Wege aus dem Passwortdilemma

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  

https://openid.hpi.uni-potsdam.de

Verschiedene Identitäten

Verwaltung der Attribute

20

HPI Identity Provider -
Features

� Verwaltet digitale Identitäten von Studenten und HPI Mitarbeitern

� Bietet SSO für verschiedene Anwendungen am HPI, z.B. 
Einschreibung in Übungen

� Unterstützung verschiedener Technologien

� OpenID

� Information Card

� Web Service Schnittestelle (WS-Trust)

� Möglichkeit der Verifizierung von Attributen 
(z.B. eMail per Zertifikat) 

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  
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SOA Security Lab

Plattform zur Generierung, Ausführung und Analyse von 
abgesicherten Webservice-basierten Webapplikationen

Modellierung von Webservice-Szenarien:

�Web-basiertes 
Modellierungswerkzeug

�Automatisierte Erzeugung 
von Systemkonfigurationen

�Modell-getriebene Absicherung 
durch Entwurfsmuster für 
SOA Sicherheit
Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  

1. Place 1. Place 
IEEE Service CupIEEE Service Cup
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SOA Security Lab

Ausführung und Analyse:
�Instanziierung in einer 

virtuellen Maschine

�Monitoring der nachrichten-
basierten Kommunikation

�Werkzeuge zur Analyse der 
Nachrichtenstruktur

www.soa-security-lab.de

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  
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Sicherheit am Lehrstuhl 
Internettechnologien und -systeme

� Sicherheit auf verschiedenen Ebenen

Security AwarenessSecurity Awareness

Network Layer SecurityNetwork Layer Security

SOA SecuritySOA Security

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  
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Lock-Keeper
High-Level Security mittels PS (1)

� Neue Herausforderungen für IT-Security

� Angriffe auf private Netzwerke sind ein bekanntes Problem
– Online Angriffe undOffline Angriffe
– Bekannte Angriffe und unbekannte Angriffe
– Interne Angriffe und externe Angriffe

� Falls Verbindung zu einem Netzwerk hergestellt ist besteht 
immer die Gefahr eines Angriffs

� Die ultimative Methode ein Netzwerk abzusichern ist die Entkopplung 
der Verbindung – Physical Separation (PS).

� Lock-Keeper ist eine Implementierung des KonzeptesPhysical
Separation, welches Security und Usability gleichzeitig unterstützt.

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  
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Lock-Keeper
High-Level Security mittels PS (2)

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  

Der Lock-Keeper besteht aus folgenden Komponenten 
(1) 3 unabhängigeaktive Computer: INNER, GATE, und OUTER
(2) Ein patentiertes Switch-Modul: Switch-PCB

� Das Switch-Module kontrolliert die internen Verbindungen 
vollständig

� Funktion und Timing des Switch-Moduls ist vollständig autonom 
und kann nicht durch Software-technische Einwirkung verändert 
werden switch module

OUTER INNERGATE

1 2

1 2 3

Net 1 Net 2

26

Lock-Keeper
High-Level Security mittels PS (3)

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  

Lock-Keeper Anwendungen

� E-Mail Exchange – E-Mail Server

� File Exchange – FTP Server

� Sichere Datenbank 
Synchronisation

� Sichere Web Services

� … …

Database Server  B WWW-Server

Lock-Keeper

FTP-ServerDB Syn. Mod.

Internet

DB Syn. Mod.GATE

Database Server  A

Internet

Lock-Keeper
Mailserv

er
Mailserver

Intranet

GATE

Lock-Keeper

FTP-ServerFTP-Server

IntranetInternet

FTP-ServerGATE

27
� Seit 2002 existieren Patentente für 10 Länder und Regionen
� Publikation mehrere Wissenschaftlicher Arbeiten
� 2002 wurde der Lock-Keeper von der Investitions- und 

Strukturbank Rheinland-Pfalz (ISB) ausgezeichnet als beste 
Erfindung

� July 2005  wurde ein "Lizenz und Know-How-Transfer Vertrag" für 
die Lock-Keeper Technologie mit der Siemens Schweiz AG "Civiland 
National Security" geschlossen

� Ab July 2005 R&D Kooperation mit SiemenSwitzerland
� Sept 2005 Herstellung des ersten kommerziellen Lock-Keeper
� März 2006 Erster Lock-Keeper wurde verkauft
� Dez 2007 gewann der Lock-Keeper den 2007 German "IT Security 

Award" (in der "Kategorie Web/Internet Security").

Lock-Keeper
High-Level Security mittels PS (4)

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  
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IPv6 Security am HPI

� IPv4 Adressraum ist erschöpft
� Neue IPv4 Adressen sind schwer verfügbar (ca. 5% verfügbar)
� IPv4 Adressen nicht ausreichend für Vielzahl an Mobile Devices

� IPv6 soll IPv4 ersetzen
� IPv6 schon heute standardmäßig eingeschaltet für viele OS

� IPv6 als Grundlage für weiteres Wachstum des Internet
� IPv6 bietet neue Features

� Vereinfachte Header
� Security
� Mobility
� Erweiterbarkeit, ...

� Neue Security-Fragestellungen kommen auf  
� Problematische Features wie Auto-Configuration oder Co-

Existenz-Mechanismen (Dual-Stack, Tunneling)

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  
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IPv6 Security am HPI

� Ipv6 Deployment und Management
� IPSec - Fragestellungen zum Thema Management und Re-

Keying von Internet Key Exchange (IKE) Sessions
� Neighbor Discovery Protocol (SEND), Cryptographically 

Generated addresses  (CGA) – Fragestellungen zur 
Performance und Sicherheit

� Interoperabilität von IPSec, SEND und CGA
� Sicherheitsuntersuchungen des IPv6 Protokolls

� IPv6 Schwachstellen: Auto-Configuration, Tunneling, Dual-
Stack, Routing, Mobility, etc.

� Praktische IPv6 Angriffe
� Testbed für Experimente und Angriffe: Scanning, Sniffing, 

Spoofing, Fake Router Advertisement, …
� Suche nach neuen Angriffsmethoden

� Integration von IPv6 mit anderen Sicherheitslösungen (Lock-
Keeper)

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  
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IDS Correlation

� Verteilte IDS-Sensoren und Logging-Systeme erzeugen eine 
Vielzahl von Security-Events

� IDS Correlation identifiziert durchgeführte Angriffsszenarios in 
einem Stream von Security-Events

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  
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IDS Correlation mittels Alternativ-
Storage und Multi-Core

� Alternative Storage-Konzepte zur Durchführung der IDS 
Correlation

� Spalten-orientierte Datenbank (MonetDB)
� In-Memory Datenbank

� Multi-core Algorithmen für IDS Correlation
� Map-Reduce-basierte Ansätze
� CUDA Implementierungen

Technische Basis – FutureSOC
� Moderne Systeme bieten riesige Kapazität an Hauptspeicher

� Fujitsu RX600 S5 (CPU: 4x Xeon, RAM: 1024 GB)
� Moderne Systeme arbeiten mit Multi-Core & verteilten Ansätzen

� Intel's Single-chipCloud Computer (SCC) – 48 Kerne
� CUDA ermöglicht beliebige Berechnungen mittels GPU (NVIDIA 

Graphics)

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  
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CorrelationPlatform - Forschung

� Entwicklung einer flexiblen und effizienten IDS Correlation 
Platform

� Storage-Konzepte in Anwendung und Kombination

� Multi-Core und verteilte Algorithmen für IDS Correlation

� Attack-Graph-basierte Korrelation

� Visualisierung von Korrelationsergebnissen

� Collaboration für IDS Correlation

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  
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One more thing…

� Aufnahme der Veranstaltung mit unserem tele-TASK System

Willkommen zum SOA Security Symposium 2010 | Prof. Dr. Christoph Meinel | Okt. 2010  

1. Verbinden 2. Starten

3. Encoding/Streaming

Vielen Dank für Ihre Aufmerksamkeit!

Univ.-Prof. Dr. Christoph Meinel
Hasso-Plattner-Institut Potsdam
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Holger Junker ist Diplom Informatiker mit den
Schwerpunkten Sicherheit in verteilten Architek-
turen und Java. Nach dem Studium an der Uni
(TH) Karlsruhe begann er im Bundesamt für
Sicherheit in der Informationstechnik (BSI) im
Bereich „Kommunikationssicherheit in
Geschäftsprozessen“ mit der Analyse und
Optimierung der Sicherheit von Softwarekompo-
nenten für das E-Government. Seit mehreren
Jahren liegt der Arbeitsschwerpunkt im Bereich
SOA und verteilten Architekturen allgemein. 

Neben der Tätigkeit am BSI ist Herr Junker als
freier Dozent tätig und verfasst regelmäßig
Artikel in verschiedenen Fachzeitschriften.

ABSTRACT

Zunächst erfolgt eine Betrachtung von aktuellen Lösungen zur Gewährlei-
stung der Sicherheit in Service-orientierten Architekturen. Hierbei werden ins-
besondere die Aktivitäten und Produkte des BSI dargestellt. Neben dem
Grundlagenwerk „SOA Security Kompendium“ sowie weiteren Studien werden
hierbei insbesondere Softwarekomponenten für die Absicherung der Kommu-
nikation, dem Identity & Access Management sowie der Einbruchserkennung
in SOA vorgestellt, die das BSI unter freier Lizenz zur Verfügung stellt.

Anschließend werden aktuelle Herausforderungen und zukünftige Tätigkeits-
felder skizziert. Während technische Probleme der SOA Security weitgehend
gelöst sind, betrifft dies in erster Linie organisatorische Aspekte der Sicher-
heit. 

So ist es beispielsweise in einer verteilten Architektur wie einer SOA mitunter
sehr anspruchsvoll, eine Sicherheitsanalyse durchzuführen oder SLAs zu
definieren und durchzusetzen.

Darüber hinaus gilt es, die Brücke von einer sicheren SOA hin zu einer
sicheren Cloud zu bilden und diese beiden Ansätze gewinnbringend miteinan-
der zu kombinieren.

KEYNOTE: SOA SECURITY HEUTE UND MORGEN

HOLGER JUNKER

Regierungsrat, Bundesamt für Sicherheit in der Informationstechnik (BSI)
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The rising need for security in SOA applications
requires better support for management of non-
functional properties in web-based business pro-
cesses. Here, the model-driven approach may
provide valuable benefits in terms of maintain-
ability and deployment. Apart from modeling the
pure functionality of a process, the consideration
of security properties at the level of a process
model is a promising approach.

In this talk, we present an extension to the ARIS
SOA Architect that is capable of modeling secu-
rity requirements as a separate security model
view. Further, we provide a transformation that
automatically derives WS-SecurityPolicy-confor-
mant security policies from the process model, which in conjunction with the
generated WS-BPEL processes and WSDL documents provides the ability to
deploy and run the complete security-enhanced process based on Web Serv-
ices technology.

ABSTRACT

Prof. Dr. Jörg Schwenk has the chair for Network and Data Security at the
Horst Görtz Institute for IT Security at RUB since 2003. From 1993-2001 he
worked in the security department of Deutsche Telekom on different projects.
He has written more than 60 patents, and more than 50 scientific publica-
tions. His research interests include cryptographic protocols (especially multi-
party protocols), XML and Web Service security and internet security (espe-
cially protection against real world challenges such as pharming or WWW-
based attacks).

A SECURITY MODELING APPROACH FOR WEB-SERVICE-BASED
BUSINESS PROCESSES

PROF. DR. JÖRG SCHWENK

Lehrstuhl für Netz- und Datensicherheit, Horst Görtz Institut für IT-Sicherheit,
Ruhr-Universität Bochum
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Der IT-Sicherheitsverband TeleTrusT Deutschland wurde im Jahr 1989 gegrün-
det, um verlässliche Rahmenbedingungen für den vertrauenswürdigen Ein-
satz von Informations- und Kommunikationstechnik zu schaffen.

TeleTrusT entwickelte sich rasch zu einem bekannten Kompetenznetzwerk für
IT-Sicherheit, dessen Stimme in Deutschland und Europa gehört wird.

Heute vertritt TeleTrusT mehr als 100 Mitglieder aus Industrie, Wissenschaft
und Forschung sowie öffentlichen Institutionen.

In Projektgruppen zu aktuellen Fragestellungen der IT-Sicherheit und des
Sicherheitsmanagements tauschen die Mitglieder ihr Know-how aus. So wird
die TeleTrusT "European Bridge CA" betreut, nach deren Standards für sichere
E-Mail-Kommunikation im Internet über 700.000 sog. Public-Key-Zertifikate
bestehen. Das Personenzertifizierungsprogramm "TeleTrusT Information Secu-
rity Professional" (T.I.S.P.) qualifiziert Experten für IT-Sicherheit.

Quelle: http://www.teletrust.de/ueber-teletrust/ziele-und-nutzen/

ABSTRACT

Service-orientierte Systeme gehen aufgrund ihrer dezentralen und verteilten
Natur mit SOA-spezifischen Sicherheitsrisiken einher. Diese Risiken müssen
zusammen mit den Risiken, die auch für monolithische Systeme gelten,
berücksichtigt werden. Zur Umsetzung von Sicherheit existiert allerdings eine
Vielzahl von unterschiedlichen Sicherheitsmechanismen und Protokollen.

Hier setzt dieser Beitrag an. Er greift all die unterschiedlichen Ansätze, Tech-
nologien und Methoden im Bereich der Service-orientierten Architekturen auf,
um sie in einem Pattern- oder zu Deutsch Entwurfsmusterkatalog zusam-
menzufassen, welcher es Entwicklern und Sicherheitsverantwortlichen ein-
facher macht, Alternativen und Möglichkeiten für die Umsetzung von Sicher-
heit in allgegenwärtigen SOA Sicherheitsszenarien zu finden. So wird ein Mo-
dell eines Best Practice Ansatzes für die Sicherheit von SOA einwickelt. Auf-
bauend auf den im SOA Security Kompendium definierten Schutzzielen
Authentizität, Integrität, Vertraulichkeit, Nichtabstreitbarkeit und Autorisie-
rung werden verschiedene Entwurfsmuster vorgestellt und mit Anwendungs-
fällen, Architekturen und verwendbaren Technologien beschrieben.

SOA SECURITY IN DER PRAXIS
ENTWURFSMUSTER FÜR EINE SICHERE UMSETZUNG

SOA Security Arbeitsgruppe des Teletrust e.V
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Michael Menzel hat an der Universität Trier das
Studium der Informatik absolviert. Er ist seit
2006 Doktorand im Forschungskolleg „Service-
oriented Systems Engineering“ am Hasso-Platt-
ner-Institut und gehört zur Forschungsgruppe
„Internet Technologien und Systeme“ von Prof.
Dr. Christoph Meinel. Seine Forschungsschwer-
punkte liegen in den Bereichen Sicherheit in
Service-orientierten Architekturen, Webservice
Technologien und modellgetriebene Sicherheit.
Seine Erfahrung in diesen Bereichen konnte er in
verschiedene Projekte einbringen und hat unter
anderem als Verfasser  an dem SOA Security
Kompendium 2.0 des Bundesamtes für Sicherheit
in der Informationstechnik mitgewirkt.

ABSTRACT

Service-orientierte Architekturen ermöglichen eine dynamische Bereitstellung
und Orchestrierung von Diensten, um eine schnelle Anpassung an Geschäfts-
anforderungen zu  gewährleisten. Web Services bieten die technologische
Grundlage zur Umsetzung dieses Paradigmas und unterstützen eine Vielzahl
von verschiedenen Sicherheitsmechanismen und -ansätzen. Die Sicherheit-
sanforderungen eines Dienstes werden deklarativ in Sicherheitspolicies spezi-
fiziert, ergänzen die Dienstbeschreibung und ermöglichen so Interoperabilität
zur Laufzeit. Allerdings weisen Policysprachen für SOA eine hohe Komplexität
auf, sie sind schwierig und fehleranfällig in der Kodifizierung.  

Um eine einfache Generierung von Sicherheitsanforderungen möglich zu
machen, verfolgen wir einen modell-getriebenen Ansatz, basierend auf der
Modellierung von Sicherheitsanforderungen in Architekturmodellen. Diese
Anforderungen werden dann über ein domänenunabhängiges Modell in
Sicherheitspolicies transformiert. Die Transformation der Anforderungen auf
komplexe Policies kann allerdings nur erfolgen, wenn Expertenwissen
darüber vorhanden ist, welche Sicherheitsprotokolle, Mechansimen und
Optionen Verwendung finden sollen. Daher werden formalisierte
Entwurfsmuster zur Transformation herangezogen, die dieses Wissen
repräsentieren.

MODELLIERUNG UND UMSETZUNG VON SICHERHEITS-
ANFORDERUNGEN IM SOA SECURITY LAB

DIPL. INF. MICHAEL MENZEL

Doktorand, Hasso-Plattner-Institut 
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Dieser Vortrag führt unsere Modellierungssprache SecureSOA ein, die eine
Annotation von Sicherheitsanforderungen in Systemarchitekturen sowie die
entwurfsmustergestützte Transformations auf Sicherheitspolicies ermöglicht.
Die Umsetzung dieses Konzeptes wird anhand des SOA Security LABs demon-
striert, das auf dem IEEE Service Cup den 1. Platz erzielt hat.
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Modellierung und Umsetzung 
von Sicherheitsanforderungen 

im SOA Security Lab

Dipl. Inf. Michael Menzel

Research School
Hasso-Plattner-Institute
University of Potsdam, Germany

Security in SOA

Services in SOA are self-descriptive

What about Security?

Michael Menzel,  SOA Security Symposium 2010

Client ServiceService Invocation
Interface 

Description

Security 
Requirements

Michael Menzel,  SOA Security Symposium 2010

Web Shop Provider

Shop Frontend

Payment Service

Identity Provider Shipping Service

Store ServiceS i

Pay

StoSt

dnd

oSt

S

Security 
Policy

W b Sh P

Security requirements
■ Authentication
■ Authorisation

■ Integrity
■ Confidentiality

ShophopSh

User 
Registration

Security in SOA –
Security Policies

MichaMichael Meel Menzel,nzel,,, SOA  SOA Secu Securityrity yyy SympoSympoooy py py p ssssssssss

Security Policy
■ Algorithms, key strength
■ Token type/profile
■ Protocol versions

■ Third Party to trust
■ Encryption options 
■ Encrypted/signed parts

■ …

S

How to generate security policies for SOA?

security configurations depend on the 
use case and the desired security level.

■ Policy Editor / Profiles

Our Recommendation:

■ Model-driven Transformation

Michael Menzel,  SOA Security Symposium 2010

Security in SOA –
Security Policies

Security 
Requirements

Security 
Policy

Visual 
Representation 

in System 
Models

zezeleleleeezeeeel,eeeeeeeel,e SOASOASOASSOAOAOSOASOASOSOASOASOASOSOAOASOASOASSOOSOOSOAAOA  SOASOASOOOS SecuSecuSecucuSecuSecuSecuSSSSecu SecSSSSSSSecuuSecuSS ucuucuc ritritrityityrityyityrirityyyityyr yritritrityyyityytyty SympoSympoSympoSympSympoympSympoSympoSympompoympoSympoSympoSympoymSympSympoSympSSSymSympoSympopSSymSymmmSympoy oooosssium ssssssss 2010

Michael Menzel,  SOA Security Symposium 2010

Agenda

■Model-Driven Security in SOA

■The SOA Security LAB

■Conclusion

Model-driven Policy Generation

Michael Menzel,  SOA Security Symposium 2010
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Michael Menzel,  SOA Security Symposium 2010

Modelling Security –
Related Work

UMLsec –
Secure System Development with UML

■ enables a formal verification of security requirements

� Does not provide 
a simple, high-level 
notion for security 
intensions

Modelling Security in SOA

SecureSOA
■ Modelling language to state security 

intentions for Service-oriented Systems.

■ Integration in any system design modelling language

Michael Menzel,  SOA Security Symposium 2010

Specifies the 
language 
elements.

Abstract 
Syntax

Specifies the 
graphical 
notion.

Concrete 
Syntax

1) Specifies the 
meaning.

2) Enables a formal 
verification.

Formal 
Semantics

Example

Michael Menzel,  SOA Security Symposium 2010

Example

Security in SOA –
Security Policies

Michael Menzel,  SOA Security Symposium 2010

Michael Menzel,  SOA Security Symposium 2010

Policy Generation -
SOA Security Meta Model

SOA Security Meta Model –
Security Policy 
■ Express sets of requirements as 

alternatives

Security Constraints
■ State security requirements

■ Constraints are defined for

□ Authentication

□ Confidentiality

□ Integrity

Security in SOA –
Security Policies

Michael Menzel,  SOA Security Symposium 2010
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Policy Generation -
Transforming Security Intentions

Michael Menzel,  SOA Security Symposium 2010

?

Security Policy

Security 
Alternative

S
…

Security 
Alternative

S

Security 
Patterns

Michael Menzel,  SOA Security Symposium 2010

Policy Generation -
Transforming Security Intentions

Using Security Patterns

■ Security pattern are informal!

� formal specification 
of security configuration pattern

Security 
PatternPattern
Name

Problem

Forces
Solution

Context

Relational 
SecureSOA Model

Security Intention

Conditions

Security Constraints

Michael Menzel,  SOA Security Symposium 2010

Policy Generation -
Transforming Security Intentions

Security Pattern Example

Security Intention

Conditions

Security Constraints

SecSecSeSececSSececeeSecSSSSececeeSSSSSSeccccccccSSSSSSSeeccccccccccSeSSS ccccccccSS cccccSSS cccSSSSSSSeceeeecccccccSSSSSecSSSececeeeceeeccccSSSSSSeceeeecccccSSSSSSSS urirurirrirriuuuuuuuriurrrrrririuriuuuuuuuurrriiiuuuuriiiuuuuu iiirriirrurriiuurrrrriuuuurrrriurrrirrrirrrrr tyty yytyytytyyytyttytyyyyttyyyyttyyyyyttyyyttytyyyytyttyyyyyyytyyyyyyyytyyyyyy IntnInttInInntttIInnnttttInnnttttIInnnInIInnnIInnnnInnnInnnnInnnnnnntttttententnenttenntttentnennntntteeeennnneeeennnteeeenententeenteeee tteeeee tteeeentteeeennntteeennnnnnttn ionionionioniionniiiononiiooonnnniiiooooioiooonnoooonnnoooonniioooooonniioiooooooonnnioiooononnnn

Conditions

SSSSSSSSecSSSeSecSSSSSeeSeSSSSeccecSS ccSeeeSSSSeeeeeeeeeccSSSSSSeeeeeecccuriuurirrrriiiiiriuuuuuuuuuurrrriiuuuuuurrrrriiittttttty yyttyttttttyyttttttyyyyytttyttyyyyyytyyyy CCCCCCCCConCConCooooConCCCCCCCCCConCCCoConnnCCCCCCCConCConnConnnCCCCCCCCCCooonnConnnCCC nnCC nnC nstrststrrrsttstrstrssss rssssstrrstrstrtrrsssstrrsssststrrsssstraints

Policy Generation -
Pattern Application

Michael Menzel,  SOA Security Symposium 2010

Set Value

Identify
Property

Policy Generation -
A Pattern-System for SOA Security

Michael Menzel,  SOA Security Symposium 2010

Model-driven Policy Generation

Michael Menzel,  SOA Security Symposium 2010
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Michael Menzel,  SOA Security Symposium 2010

Agenda

■Model-Driven Security in SOA

■The SOA Security LAB

■Conclusion

The SOA Security LAB

Building composed applications
based on Web Services
■ Required Service Configurations

Interface Definition (WSDL)
XML Schemata
Security Policies
Key Stores with certificates
Trust Stores with certificates
Security Callback Handlers

Access to Security Services

Our Solution: A virtualized test environment 
for service security

Michael Menzel,  SOA Security Symposium 2010

reusable

self-descriptive

composable

Michael Menzel,  SOA Security Symposium 2010

The SOA Security LAB

Modelling
based on 

SecureSOA

1

Policy Generation
based on 

Security Patterns

2

The SOA Security LAB

Michael Menzel,  SOA Security Symposium 2010

Execute composed 
Applications

Instantiation in a VM 

3

The SOA Security LAB

Michael Menzel,  SOA Security Symposium 2010

3
Analyse

message flow

4

1. Place 
IEEE Service Cup

Michael Menzel,  SOA Security Symposium 2010

Agenda

■Model-Driven Security in SOA

■The SOA Security LAB

■Conclusion
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Conclusion

Model-driven Security in SOA

Michael Menzel,  SOA Security Symposium 2010

The SOA Security LAB:
A model-driven Platform to test service security

Modellierung und Umsetzung 
von Sicherheitsanforderungen 

im SOA Security Lab

Dipl. Inf. Michael Menzel

Research School
Hasso-Plattner-Institute
University of Potsdam, Germany
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Prof. Dr.-Ing. Volker Roth is Bundesdruckerei
GmbH Endowed Professor for Secure Identity in
the Mathematics and Computer Science depart-
ment of Freie Universität Berlin, Germany. His
work focuses on innovative applications of secure
identity technology, systems security, and the
usability and safety of information security tech-
nology. Before, he worked for a Fuji Xerox
research laboratory in the Silicon Valley, as the
Chief Technology Officer of a company in the mid-
west of the USA, and as a researcher and deputy
department head at a Fraunhofer Institute.

ABSTRACT

Gestiftet von der Bundesdruckerei GmbH fing im April 2009 die Arbeitsgruppe
Sichere Identität der Freien Universität Berlin mit ihrer Arbeit an.  In diesem
Vortrag stellen wir diese Arbeitsgruppe vor, und auch die Themen, mit denen
sich die Gruppe bisher befasst hat und noch befassen moechte.  Ein Aspekt
der bisherigen Arbeiten, der besonders beleuchtet werden soll, ist die Unter-
suchung von Konzepten fuer sichere Identitäten in neuartigen und innova-
tiven Anwendungsbereichen.  Hierzu stellen wir Arbeiten zu sogenanntem
Identitätskapital vor, zur sicheren Autorisierung von Smartcard-Operationen
ohne zertifizierte Terminals, und zu Methoden, wie Interaktionen auf Multi-
Touch Tischen sicher einzelnen Nutzern zugeordnet werden können.

FACETS OF SECURE IDENTIFICATION

PROF. DR. VOLKER ROTH

Lehrstuhl Secure Identity, Institut für Informatik, Freie Universität Berlin
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Ivonne Thomas, MSc has been working in the
area of identity and trust management for five
years with a particular focus on web services
technologies. During these years, she has been
working with people at SAP Research in Brisbane,
Australia as well as in the Security and Trust
Group of SAP Research in Sophia Antipolis,
France.

Since 2007, she is working full-time on her PhD
as a member of the Hasso-Plattner Institute
Research School on “Service-oriented Systems
Engineering”.  As part of her research, she is
working on models and technologies towards a
trustworthy and reliable management of digital
identities in decentralized environments as SOA and the Internet.

Ivonne Thomas is also one of the faces behind the new SOA Security Kom-
pendium published by the Bundesamt für IT Sicherheit (BSI), author of sev-
eral articles in magazines as for example in “kes- Die Zeitschrift für Informa-
tionssicherheit” and a frequent speaker at events as e.g. Cebit 2009: “SOA
Security and the World of Digital Identities” or the European Identity Confer-
ence 2010.

ABSTRACT

Looking at the current online world, performing transactions as online bank-
ing, online shopping or communicating in social networks has become an
inherent part of life. Hereby, personal, identity-related data plays a major
role, since for many activities a service provider requires details about the
identity of a user.

However, does a service provider always require our true identity? Often a
service provider just needs to recognize a user on repeated visits in order to
offer personalized services. Only if critical transactions are involved as for
example in online banking transactions a service provider has to be sure that
a user’s identity matches with the real-life identity.

In her talk, Ivonne Thomas presents the HPI Identity Provider, which distin-

MANAGING RELIABLE DIGITAL IDENTITIES

IVONNE THOMAS, MSC.

Doktorandin, Hasso-Plattner-Institut
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guishes between verified digital identities and user-created identities (anony-
mous identities). The identity provider is based on the Identity Metasystem
and the notion of claims and has been extended to include trust-related iden-
tity meta information. In her talk, she shows how service providers can use
this information to derive access control decisions according to the level of
trust they require for a certain transaction.
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October 2010

Managing Reliable Digital Identities in 
SOA and the Web

Ivonne Thomas

HPI Research School 
Chair “Internet Technologies and Systems” 
of Prof. Dr. Christoph Meinel

Friday, October 29, 2010

SOA Security Symposium 2010 | Ivonne Thomas | 28.10. 2010

Motivation

! Very controversial!, BUT:

" we find different requirements for the reliability of identity attributes 
in the online world

" users have verified identities besides anonymous identities

" user need to decide which identity to use in correspondence with the 
provider

2
The law states that southkorean web sites with at least 100,000 daily visitors must force users to 
register with verifiable real names.

Real Name Policy Act, South Korea, 2009

Friday, October 29, 2010

SOA Security Symposium 2010 | Ivonne Thomas | 28.10. 2010

Identity Assurance Frameworks

! need to trust on information from a foreign party is inherent to open 
identity management systems! 

! basic principle: cluster trust requirements into levels of trust

! A level of trust (level of assurance (LoA))

"  reflects the degree of confidence that a relying party can assign 
to the assertions made by another identity provider with respect to a 
users identity information

! Several initiatives have formed and proposed approaches

3

Friday, October 29, 2010

SOA Security Symposium 2010 | Ivonne Thomas | 28.10. 2010

Identity Assurance Frameworks
Examples

! UK Office of the e-Envoy

" ”Registration and Authentication – E-Government Strategy Frame- 
work Policy and Guideline” 

! US e-Authentication Initiative

" ”E- Authentication Guidance for Federal Agencies” (OMB M-04-04)

! NIST 

" ”Electronic Authentication Guideline”(NIST 800- 63)

! InCommon federation

" Identity Assurance Assessment Framework

" Bronce and Silver Profile

4

Friday, October 29, 2010

SOA Security Symposium 2010 | Ivonne Thomas | 28.10. 2010

Assurance Frameworks
Limitations

! Identity is mostly considered as a whole

" no distinction between different qualities of trust

! no changes of a trust level over time

" identity attributes are gathered during the registration and often fix

! hard to reflect the uniqueness of identity providers with regard to their 
ability to assert certain identity attributes

5

Friday, October 29, 2010

SOA Security Symposium 2010 | Ivonne Thomas | 28.10. 2010

Bank

Everybody is Identity Provider
Everybody is Relying Party

6

Lastname

Firstname

Birthday

! Every Participant on the Internet

" needs identity information

" has identity information, he 
could share

! Aim:

" Decentralized storage of 
identity information to 

– reduce redundancy
– ease maintenance

Address

Account Number

Newspaper 
Publisher

University

eID Service of 
the Federal 

Government

Lastname

Lastname

Firstname

Birthday

is a Student

Delivery Address

Account Number

Lastname

Firstname

Birthday

is a Student

Student Number

Permanent 
Address

Firstname

Birthday

Permanent 
Address

Friday, October 29, 2010
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AGENDA

! Motivation & Introduction

! Related Work: Assurance Frameworks

" Limitations

! The need for Levels of Assurance for Attributes

" Background: Open Identity Management Models

" A Layered Trust Model

" Identity Trust Ontology

! An Identity Provider to manage Reliable Digital Identities

" The HPI Identity Provider

" Demo

! Conclusion

7
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Identity Management in SOA

Various approaches exist to manage users in SOA:

Isolated Identity 
Management

Centralized 
Identity 

Management

Decentralized 
Identity 

Management

Federated 
Identity 

Management

WS-Federation

Friday, October 29, 2010
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Open Identity Management Models

9

User / Client

Identity Provider

Relying Party

Name? 
Nationality?

! Three different roles:

Friday, October 29, 2010

SOA Security Symposium 2010 | Ivonne Thomas | 28.10. 2010

10

How does it work?

Identity Provider 
mit Security 

Token Service 
(STS)

Service/Relying Party User / Client

Trust

! Identity information is described by claims

! Information Card enable a user to manage and select his digital identities

Friday, October 29, 2010
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10

How does it work?

Identity Provider 
mit Security 

Token Service 
(STS)

Service/Relying Party User / Client

Trust

1
2

Requesting Token 
Requirements

! Identity information is described by claims

! Information Card enable a user to manage and select his digital identities

Friday, October 29, 2010
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10

How does it work?

Identity Provider 
mit Security 

Token Service 
(STS)

Service/Relying Party User / Client

Trust
3

4

Authentication + 
Requesting token 

for the user

       Security Token

! Identity information is described by claims

! Information Card enable a user to manage and select his digital identities

Friday, October 29, 2010
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10

How does it work?

Identity Provider 
mit Security 

Token Service 
(STS)

Service/Relying Party User / Client

Trust

5

       Security Token

! Identity information is described by claims

! Information Card enable a user to manage and select his digital identities

Friday, October 29, 2010
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! Open Identity Management Models allow

" to state the attributes a relying party 
requires on a per-claim basis

What about trust?

11
Online Store

Lastname

Firstname

Birthday

is a Student

Delivery Address

Customer ID

Account Number

Trust

! Trust

" is usually defined in a general manner
–between organizations 
–complex contracts balance the risk 

between independent organizations

Friday, October 29, 2010
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! for a request: between the service provider and the requester

" for a concrete request to trust the subject of an assertion

" = Identity Trust

Two-Layer Trust Model

12

eShop IP

! between the service provider and the identity provider

" general requirement to trust the issuer of an assertion

" = Organizational Trust

Alice’s 
identity

Identity Provider Online Shop 
Provider

managed 
by

needed 
by

?
Shop user’s 
identity

Identity Trust

Organizational Trust

Trust is required on two levels
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trusted

unverified: user entered

unverified: user entered

unverified: user entered

verified: issuer-controlled 

unverified: user entered

verified: issuer-controlled 

highly trusted

verified from ePa

verified from ePa

verified from ePa

verified from ePa

Identity Assurance Meta Information - 
Motivating Example

13
Bank

Lastname

Firstname

Birthday

Address

Account Number

Newspaper 
Publisher

Lastname

Firstname

Birthday

is a Student

Delivery Address

Account Number

University

Lastname

Firstname

Birthday

is a Student

Permanent 
Address

Student Number

eID Service of 
the Federal 

Government
Lastname

Firstname

Birthday

Permanent 
Address

Requirements

verified

verified

verified

verified: issuer-controlled 

any

verified: issuer-controlled 

underlying contract

same federation

well-known authority

highly trusted

verified by In-Person Proofing

verified by In-Person Proofing

verified by In-Person Proofing
verified by independent back 
channel

verified: issuer-controlled 
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Identity Trust Ontology and 
Verification Classes

14

Legend:

Verification 
Method

verified 
Attribute

unverified 
Attribute

Verification 
Status

In-Person 
Proofing

Back Channel 
Verification

Issuer 
Controlled

User 
Entered 

is ais a

AttributeeMail is a
Global Type

applies To

leads To

is a is a

leads To

Verified Source

leads To

based on

Unverified 
Source

based on

Certificate

is a

Validity

electronic 
ID card

is a

has

name

http://axschema.org/
contact/lastname

http://
schemas.xmlsoap.org
/ws/2005/05/identity/
claims/lastname

represents

applies To

applies Toapplies Toapplies To

Attribute
is a

http://axschema.org/
contact/lastname

http://
schemas.xmlsoap.org
/ws/2005/05/identity/
claims/lastname

representsis a

< Name >
Attribute 

Verification 
Class 

! Verification Classes can be

" hierarchical

" easily extended

" apply to certain attribute types

! Examples

" verified & unverified

" In-Person Proofing

" Independent Back Channel

" Issuer-Controlled

" Proof by electronic ID card

" Proof by certificate

" User-Entered
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The model behind

! Facts, e.g.:
" attribute(isStudent),  

" identityprovider(university), ..

" idPTrustLevel(trusted), idPTrustLevel(highly_trusted)

" isHigherThan(trusted, highlytrusted)

" attributeVerificationClass(issuer-controlled)

" corresponds(proof_by_certificate,verified)

" assertion(university, isStudent, issuer_controlled)

" hasTrustLevel(university,trusted)

" federatedIdP(university)

!  and rules:
" isTrusted(I):=federatedIdP(I) v trustedIdP(I) v hasTrustLevel(I,TL).

" assertingIP(I,A,V):= corresponds(X,V),assertion(I,A,X).

" ...

15
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The model behind

! Facts, e.g.:
" attribute(isStudent),  

" identityprovider(university), ..

" idPTrustLevel(trusted), idPTrustLevel(highly_trusted)

" isHigherThan(trusted, highlytrusted)

" attributeVerificationClass(issuer-controlled)

" corresponds(proof_by_certificate,verified)

" assertion(university, isStudent, issuer_controlled)

" hasTrustLevel(university,trusted)

" federatedIdP(university)

!  and rules:
" isTrusted(I):=federatedIdP(I) v trustedIdP(I) v hasTrustLevel(I,TL).

" assertingIP(I,A,V):= corresponds(X,V),assertion(I,A,X).

" ...

15

! Find matching verification context classes for a 
requested attribute

" All attributes of type x that have been verified

! Find matching Identity Provider 

" The Relying Party requires an attribute age from 
the user who proved his age by registering in 
person at the IP

" The Relying Party requires a verified credit card 
number from a federated Identity Provider
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AGENDA

! Motivation & Introduction

! Related Work: Assurance Frameworks

" Limitations

! The need for Levels of Assurance for Attributes

" Background: Open Identity Management Models

" A Layered Trust Model

" Identity Trust Ontology

! An Identity Provider to manage Reliable Digital Identities

" The HPI Identity Provider

" Demo

! Conclusion

16
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The HPI Identity Provider

17

Identity Provider 

STS

Attribute 
Service

Attribute 
Values

Claims 
meta data

! Identity Provider

" Add, Edit, Remove Attributes

" Manage various identities

" Request identity information and 
receive security tokens

" different protocols are possible:WS-
Trust, OpenID

" Verify certain attributes

Friday, October 29, 2010 Friday, October 29, 2010

SOA Security Symposium 2010 | Ivonne Thomas | 28.10. 2010

Thank you.

19

Contact:

Ivonne Thomas
Research School on “Service-Oriented Systems Engineering” 
Hasso-Plattner-Institute, University of Potsdam

Website: http://kolleg.hpi.uni-potsdam.de/index.php?id=3721

Thank you.
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Jan Peters, Studium der Informatik an der
Technischen Universität Darmstadt, anschließend
wissenschaftlicher Mitarbeiter und Projektleiter in
der Abteilung Sicherheitstechnologie des Fraun-
hofer-Instituts für Graphische Datenverarbeitung
IGD, seit 2008 Security Architect & Consultant
bei Global Business Services der IBM
Deutschland GmbH. Er berät Kunden in den The-
menbereichen IT-Sicherheit und Datenschutz,
insbesondere im Bezug auf Service-orientierte
Architekturen, erstellt Sicherheitskonzepte und
ist in IT-Projekten für die Konzeption von IT-
Sicherheitslösungen verantwortlich. Fachliche
Schwerpunkte sind SOA- und Webservice-Sicher-
heit, Identity & Access Managment, Angewandte
Kryptographie und PKI, sowie Infrastruktur- und Middleware-Design.
Technische Spezialisierung ist die Integration von IBM WebSphere DataPower
SOA Appliances in Service-orientierte Architekturen. 

ABSTRACT

Die folgenden Themen sind Inhalt der Keynote:

- Web Services und XML-Sicherheit: Aktuelle Probleme 
- SOA Security Appliances und das IBM SOA Reference Model 
- Cloud Computing und Cloud Security 
- IBM's Cloud Computing Strategie 

KEYNOTE: SOA SECURITY IN DEN ZEITEN DES CLOUD 
COMPUTING 

JAN PETERS

Jan Peters, Dipl.-Informatiker, Security Architect
Global Business Services, IBM Deutschland GmbH 
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Martin Raepple gehört zum Technology Strategy
Team im Office of the CTO bei der SAP AG. Hier
liegt sein Schwerpunkt auf den Themen Sicher-
heit und Identitätsmanagement, wo er seit 2005
die Vertretung in Arbeitsgruppen internationaler
Standardisierungsgremien wie OASIS und WS-I
wahrnimmt. Dort arbeitet er aktiv an der Gestal-
tung neuer Technologiestandards. Als Schnitt-
stelle zwischen den Gremien und der Entwicklung
bei SAP lässt er die Anforderungen der SAP in die
Gremiumsarbeit einfließen und bringt die neues-
ten Erkenntnisse in die Weiterentwicklung der
Technologieplattform SAP NetWeaver ein.
Darüber hinaus stimmt er sich eng mit Partnern
der SAP bei der Planung und Umsetzung von
Interoperabilitätsszenarien zwischen SAP NetWeaver und anderen Plattfor-
men ab. Martin Raepple ist Autor mehrerer Fachbücher und regelmäßiger Ref-
erent auf internationalen Fachkongressen.

ABSTRACT

Single Sign-On entpuppt sich als Dauerbrenner in der Informationssicherheit,
der von flüchtigen Hype-Themen wie Webservices, SOA oder Cloud Comput-
ing beflügelt wird. Das veränderte Umfeld stellt die Einmalanmeldung im
Unternehmen jedoch vor neue Herausforderungen. Hierbei spielen Standards
eine zentrale Rolle, um in heterogenen Systemlandschaften und über Unter-
nehmensgrenzen hinweg Anwendungen und Services mit möglichst geringem
Aufwand in bestehende SSO-Infrastrukturen zu integrieren. Der Vortrag gibt
einen Überblick zu aktuellen Lösungsansätzen für typische Szenarien und
zeigt auf, welche Herausforderungen in Bezug auf die Interoperabilität und
Integration neuer Service-Technologien noch bestehen.

SSO MIT SOA: NEUE HERAUSFORDERUNGEN AN DIE EINMALAN-
MELDUNG IM UNTERNEHMEN

MARTIN RAEPPLE

Technology Strategist, SAP AG
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3. Conclusion
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The OASIS WS-Security Standard extends a SOAP message by one or more 
5!(!&./0"12'6&-,&07 (wsse:Security) which contains security information 
for each recipient. 

This new SOAP Header contains all relevant security metadata to secure a 
SOAP message, such as
!&./0"12'8)9&#7 to carry security information (e.g. user authentication 
data, X.509 certificates)
A 8":&71-:; to protect 
against Replay Attacks
!"$#-1/0&7 to protect 
against message tampering
<#.02;1&,'=&27 and >-1-
to protect confidential 
information

SOAP Envelope

SOAP Header

SOAP Body

Data

Security Token

Timestamp

Signature

Encrypted Key
+ Data

WS-Security
Header
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SOAP Envelope

SOAP Header

SOAP Body

Data

WS-Security
Header

Security Token

Username Token Profile

X.509 Token Profile

SAML Token profile

Kerberos Token Profile

Rights Expression Language 

SSO

+
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(REL) Token Profile
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BSP 1.0

WS-Security 1.0

Authentication via Username Token Profile 1.0

Authentication via X.509 Certificate Token Profile 1.0

BSP 1.1

WS-Security 1.1

Authentication via X.509 Certificate Token Profile 1.1

Thumbprint Reference (Scenario 2)
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SAML X.509 Kerberos

Interoperability Based on widely
adopted SAML 
industry standard

Different support 
for SAML subject 
confirmation 
methods in WS-* 
runtimes

Based on mature 
X.509 standard

Supported by 
almost all WS-* 
runtimes

Not supported on 
all WS-* runtimes

Identity Federation 
Capabilities

Name Mapping/ 
Persistent/Transi
ent (aka 
Attribute/Claim-
based)

None None

Recommended 
Scenarios

Intranet and
Internet / B2B 

Intranet, SSO to 
non-SAML 
systems

Intranet
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Portal System 
(WS-Consumer, 

Business
System 

(WS-Provider)

&'()*+!,-*./01
!234566)4

SOAP Envelope

!7"8%9).:)1

!7"8%;':<
=./.

!)201,/<%9).:)1

!"#$%&'()*

>)1/1.0)*6?)@,)30*-

3

Browser

1
Browser

Browser 2
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2

SOAP Envelope

!7"8%9).:)1

!7"8%;':<
=./.

!)201,/<%9).:)1

!"#$%&'()*

>)1/1.0)*6?)@,)30*-

!"#$%&'(
)&*+,"
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Security Token 
Service (STS)

Business
System 

(WS-Provider)

4

1

3

!"#$%&'()*

&'()*+!,-*./01
!234566)4

;)*0/@)1
!,-*./016234566)4
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Security Token 
Issuer

Service 
Provider

John

1

1 User proves his identity to a central Security 
Token Issuer by presenting his credentials.

!"#$
%%%%%%

John

2 The issuer verifies the correctness and 
trustworthiness of the credentials and issues a 
security token with the identity information. 

2

3

3 User presents the security token to the 
application(s) he wants to Single Sign-on.

4

4 The application verifies the security token.

John5

5 The application associates an identity from its 
user store based on a unique value in the token. 

Service 
Consumer
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The Security Token Service (STS) is a distinguished SOAP-
based Web service that issues, exchanges and validates
security tokens following the WS-Trust1 standard

The STS has broad applicability in that it can be used to 
issue security tokens in a wide range of formats (e.g. 
X.509 certificates, SAML assertions)

Basic operations of an STS:
Issue a new token
Renew a token
Validate a token
Cancel a token

* http://docs.oasis-open.org/ws-sx/ws-trust/200512/ws-trust-1.3-os.html

Security 
Token Issuer

1 3

Service 
Consumer

2

Security Token 
Request

Security 
Token Response

Authenticate user
Generate 
requested Token
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Identity
Provisioning

Virtual
Directory

Identity
Provider  for
Web Browser 

SSO

STS for Web 
Services SSO

Authorization
Policy 

ManagementGoverance 
and 

Compliance
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Active
Directory 
Federation 
Services 2.0

OpenSSO 8.0 Ping 
Federate

SAP 
NetWeaver
IDM 7.20

Authentication
Mechanisms

UNT, 
Kerberos,
X.509, IWA, 
SAML 1.1/2.0

UNT, 
Kerberos,
X.509, SAML 
1.1/2.0

UNT, 
Kerberos,
X.509, CA 
SiteMinder, 
Oracle Access 
Manager, 
OpenToken

UNT, X.509, 
SAP Logon 
Ticket, 
SPNEGO, 
SAML 1.1/2.0

Issued Tokens SAML 1.1/2.0 SAML 1.1/2.0 SAML 1.1/2.0 SAML 1.1/2.0
X.509
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STS: AS Java 

Token 
Type

AS 
ABAP 
JAVA
6.40

AS 
ABAP
7.00 
7.10

AS 
ABAP
7.01 
7.11

AS 
ABAP
7.02 
7.30

AS 
JAVA
7.10

AS
JAVA
7.20
w. SAP 
STS

X.509* X X X X X X
SAML 1.1 
(SV)

- X X X X X

SAML 1.1
STS (HoK)

- - X X - -

SAML 2.0
STS (HoK)

- - - X - X

* SSL X.509 Client Certificates or X.509 WS-Security Token Profile as message authentication
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* 7.20 Beta Release
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SOAP-based Web 
Services

REST* Approach 

* Representational State Transfer
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Java
Project Jersey
Restlet Framework
JBoss RESTEasy
Apache Wink
RESTx
Spring MVC 3.0
Apache CXF

.NET
WCF Data Services
Open RASTA

Ruby
Ruby on Rails

Python
Django
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SSL/TLS Client Certificates
OpenID
SAML Protocol
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WS-Consumer

WS-Provider

Security Token Service
(STS)

WS-Trust

SOAP

WS-Security

SAML Token Profile

SOAP-based Web 
Services

REST Approach 

RESTful Client

Authentication Service

RESTful Service

HTTP

RESTful SAML?

RESTful WS-Trust?
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RESTful STS
HTTP Binding of WS-Trust? Mapping of WS-Trust 
actions to HTTP methods*

OAuth 2.0**
Section 4: Obtaining an Access Token

* http://weblogs.asp.net/cibrax/archive/2009/03/06/brokered-authentication-for-rest-active-clients-with-saml.aspx

** http://tools.ietf.org/html/draft-ietf-oauth-v2-10

WS-Trust Actions HTTP Method
Issue POST
Renew PUT
Cancel DELETE
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Client

Resource

Owner

Authorization

Server

Resource

Server

Authorization Request

Access Grant

Client Creds &
Access Grant

Access Token

Access Token

Protected Resource

Trust

Client: Web servers / user-agents / native applications / autonomous clients.

Access Grant: Authorization code / Assertion / Resource owner password credentials

User
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Client
Authorization

Server

Assertion Access Grant

Access Token

&'()*+,"-.$*/))&+010
/"2,3*2.45.41.6789:.1;"8
<"$,.$,=)>9.3*799:?;7,?"$+6=@@@=A"48=B4:.$;"C.C
D47$,E,>9.F!""#$%&'(G
722.4,?"$E,>9.FB4$HIJ"72?2HIJ$78.2HIJ,;HIJ)*+,HIJ-./HIJ722.4,?"$G
722.4,?"$F0123456789...:;<=>?

/))&+010*KLL*'M
<"$,.$,=)>9.3*799:?;7,?"$+N2"$
<7;#.=<"$,4":3*$"=2,"4.
O
P7;;.22E,"-.$P3P(:JQIK#-MRPS
P.69?4.2E?$P3ITLLS
P4.A4.2#E,"-.$P3PU6V'6W,X9UP
Y
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Client

IdP/STS
Authorization

Server

Resource
Server

Kerberos/IWA SAML
Assertion

SAML
Assertion Access

Token

Access
Token

Intranet Internet / Cloud
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Standard Auth Header with Basic Auth Scheme:

Define a custom HTTP Auth Scheme for SAML (e.g. SAML:2.0:Assertion)
Option 1: Pass the SAML Assertion base64-encoded in the Authorization 

Header

Option 2: Pass the SAML Assertion base64-encoded in the body of a HTTP 
POST

RZ)*+94?57,.+?$C.61#,8:*/))&+01L
JB,#"4?[7,?"$3*W72?;*\]6#XR^9_N95;RQB`/a:;Kb,X\FF

RZ)*+94?57,.+?$C.61#,8:*/))&+01L
JB,#"4?[7,?"$3*(JcV3K1L3J22.4,?"$*d_72.Te=.$;"C.C*278:*722.4,?"$f

&'()*+94?57,.+?$C.61#,8:*/))&+01L
JB,#"4?[7,?"$3*(JcV3K1L3J22.4,?"$
111
(JcVJ22.4,?"$FdB4:=.$;"C.C*7$C*_72.Te=.$;"C.C*278:*722.4,?"$f
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As of today, X.509 is the most interoperable SSO token 
format for WS-* runtimes

Identity Management and Access Solutions have been 
extended by Security Token Service (STS) capabilites based 
on the OASIS WS-Trust protocol

SAML is the most common token format across STS solutions 
today. Using the STS as a lightweight CA to issue short-lived 
X.509 certificates helps to integrate non-SAML WS-Providers

Standards for brokered authentication and token formats for 
SSO to REST-based Web Service Providers are still evolving
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ABSTRACT

Zur Erfüllung der Anforderungen benötigt ein
CISO (Chief Information Security Officer) ein
Instrumentarium, um für das ISMS (Information
Security Management System) von den
Geschäftszielen ableitbare Ziele und Kennzahlen
definieren und das ISMS steuern und kontrollie-
ren zu können. Überdies muss dargestellt wer-
den, ob Compliance Anforderungen erfüllt wer-
den. Dabei muss der CISO alle Interessengrup-
pen wie Kunden, Mitarbeiter und Lieferanten etc.
berücksichtigen. 
Ein solches Instrumentarium stellt ein Kennzah-
lensystem auf der Ebene des CISO dar. Der Vortrag schlägt ein Verfahren vor,
mit dem ein Kennzahlensystem aus dem COBIT Standard nach Geschäftszie-
len abgeleitet und gemäß einer Balanced Scorecard geordnet werden kann.

IT SECURITY GOVERNANCE & MESSBARKEIT

DR. THOMAS STÖRTKUHL

Mitglied der Geschäftsleitung, Secaron AG

BIOGRAPHIE &
ABSTRACT
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SOA Security Symposium 2010
Hasso Plattner Institut

IT Security Governance & Messbarkeit 
Dr. Thomas Störtkuhl, Secaron AG

28./29. Oktober 2010

Seite 202.11.2010

Agenda

• Ausgangssituation: Aufgabenstellung des CISO,
risikoorientiertes ISMS

• Vorschlag: Entwicklung eines Kennzahlensystem zur IT 
Security Governance nach COBIT

• IT Security Governance

• Zusammenfassung

Seite 302.11.2010

das richtige Maß?

Wir hatten noch nie einen 
Sicherheitsvorfall – wir sind sicher!

Seite 402.11.2010

Ausgangssituation: Aufgabenstellung des CISO

Geschäftsführung

Interessengruppen, Themenfelder 

CISO

Informations
-technologie

Mitarbeiter

Lieferanten

Kunden

CISO verantwortet und steuert
Informationssicherheit

Seite 502.11.2010

Ausgangssituation: risikoorientiertes ISMS

Individueller Geschäftszweck
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Informationssicherheit

IT Security Governance

• Business A lignment?

• Steuerung, Kontrolle?

• Interessengruppen?

Seite 602.11.2010

Voraussetzung für IT Security Governance

Nur das, was man messen kann, kann man steuern!

Beobachtung von Messwerten geeigneter Kennzahlen

Korrekturmaßnahmen bei Abweichungen vom SOLL-Wert
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Vorschlag zur IT Security Governance

Individueller Geschäftszweck
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Informationssicherheit

Definition und Ableitung von

• Zielen

• Kennzahlen

Seite 802.11.2010

Vorschlag: Definition/Ableitung der Ziele und 
Kennzahlen

Anlehnung an COBIT
Hilfskonstrukt zur Ermittlung möglicher Kennzahlen

• Strukturierung nach Perspektiven (Interessengruppen)

• Ableitung von IT-Zielen aus den Geschäftszielen (Business 
Alignment)

• Jedem IT-Ziel werden über COBIT Prozesse bestimmte 
Kennzahlen zugeordnet

Seite 902.11.2010

Vorschlag: Methodik der Balanced Scorecard

Leitziel
des ISMS Kunde

Mitarbeiter

Organisation & 
Prozesse Finanzen

Lieferanten

Ableitung aus
• Geschäftszielen

Anforderung bzgl.
• IT Security

Governance
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Vorschlag: Ableitung von Kennzahlen aus COBIT

Internal Perspective (Organisation & Prozesse)

Unternehmensziel
10) Improve and maintain process 
functionality

IT-Ziel
7) Acquire and maintain integrated and 
standardised application systems

Prozess

AI2 Acquire and maintain application software

Kennzahlen

• Number of production problems per application 
causing  visible downtime

• Percent of users satisfied with the functionality 
delivered

Perspektive

Seite 1102.11.2010

Vorschlag: Ableitung von Kennzahlen aus CobiT

Internal Perspective (Organisation & Prozesse)

Unternehmensziel
10) Improve and maintain process 
functionality

IT-Ziel
7) Acquire and maintain integrated, 
standardised and secure application systems

Prozess
AI2 Acquire and maintain application software
(fulfilling all relevant security requirements)

Kennzahlen

• Anteil an Kunden, die mit der IT-Qualität 
zufrieden sind

• Anteil an IT-Prozessen, die periodisch von der 
Qualitätskontrolle formal geprüft werden

Perspektive

Ziel der Informationssicherheit

• Reifegrad des System-Bereitstellungsprozesses 

bzgl. Sicherheit
• Anzahl Security Incidents pro Applikation

• Zahl der Applikationen, die nicht den 

Sicherheitsstandards entsprechen

• Zahl abgekündigter Applikationssoftware, die 

wesentliche Geschäftsprozesse unterstützt

Kennzahlen für CISO

Seite 1202.11.2010

Reifegrad des System-Bereitstellungsprozesses

QM-Records

Projekte

Security 
Require-
ments

Risiko-
analyse

Security
Testing

Code 
Review

Penetration 
Test /Audit

Applikation yes yes yes no yes

SOA Projekt no no no yes no

ESB yes no yes -- no

............

Mittelwert 66% 33% 66% 50% 33% 50%
Reifegrad:
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Seite 1302.11.2010

Auswahl von 10 bis 15 Kennzahlen für CISO

Kriterien:

Quantifizierbar (SOLL-Wert)

Kostengünstig erhebbar

Unabhängigkeit von 
der IT-Infrastruktur

Ansprechpartner benennbar

Seite 1402.11.2010

Beispiel für ein Kennzahlensystem

0
20
40
60
80

100

Abdeckungsgrad der ISMS-
Themen durch Mitarbeiter

korrektes Verhalten der 
Mitarbeiter bei 

Sicherheitsvorfällen

Reifegrad der ISMS-
Prozesse

Reifegrad des System-
Bereitstellungsprozesses 

bzgl. Sicherheit
Keine Kundenbeschwerden 
bzgl.  Informationssicherheit

Budgeteinhaltung der ISMS-
Projekte

akzeptable operative Risiken

keine Beschwerden 
gegenüber Lieferanten bzgl. 

Informationssicherheit

IST

SOLL

Seite 1502.11.2010

IT Security Governance: Geschäftsführung
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Restrisiken
Compliance
Reifegrad des ISMS
Budgetanforderung

akzeptables Restrisiko
akzeptable Schadenshöhe
Geschäftsziele
Anforderungen aus Gesetzen
Budget

CISO

Geschäfts-
führung
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des ISMS Kunde
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Organisation & 
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Lieferanten
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IT Security Governance: CISO

Risiken
Compliance
IST-Werte zu Kennzahlen

Ziele
Kennzahlen
Korrekturmaßnahmen

CISO

ISMS
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Leitbild &Leitziele
des ISMS Kunde

Mitarbeiter

Organisation & 
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IT Security Governance: ISMS

Risiken
Compliance
IST-Werte zu Kennzahlen

(Verdichtung)

Ziele
Kennzahlen
Korrekturmaßnahmen

IT-Betrieb
System-Bereitstellungsprozess
Audit / Revision

ISMS

Seite 1802.11.2010

IT Security Governance

Geschäftsführung

CISO

IT-Betrieb
System-Bereitstellungsprozess

Audit / Revision

ISMS
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Seite 1902.11.2010

Zusammenfassung

Vorteile des Ansatzes:

• Business Alignment: Ableitung klarer Ziele für die 
Informationssicherheit aus Geschäftszielen

• IT Security Governance: über ein von den Zielen 
abgeleitetes Kennzahlensystem

• Vollständigkeit: Berücksichtigung aller involvierten 
Interessengruppen

• Vollständigkeit: umfasst alle Aspekte der 
Informationssicherheit

Seite 2002.11.2010

Kontakt

Secaron AG
Ludwigstr. 45
D-85399 Hallbergmoos
Tel. +49 811- 9594 - 0
Fax +49 811- 9594 - 220
www.secaron.de
Ansprechpartner:
Dr. Thomas Störtkuhl
E-Mail: stoertkuhl@secaron.de
twitter: http://twitter.com/secaron

Vielen Dank für 
Ihre Aufmerksamkeit!
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Dr. Bruno Quint is one of the founders and Man-
aging Director of CORISECIO GmbH. CORISECIO
is a leading provider of security solutions for SOA
products. Bruno Quint has been working in the IT
industry for more than twenty years. From Soft-
ware Development up to Executive Board posi-
tions he held a variety of management functions
in well-known European enterprises. CORISECIO
is a leading manufacturer of security products for
SOA infrastructures. The open-source platform
secRT, an Eclipse Runtime Project, is the basis for
a variety of security solutions.

ABSTRACT

Eine SOA (Service Oriented Architecture) Infrastruktur zeichnet sich meist
dadurch aus, dass eine Vielzahl von Diensten zu komplexen Geschäftsprozes-
sen verbunden wird. Eine Grundanforderung für den produktiven Einsatz sol-
cher Systeme ist eine verlässliche Absicherung der beteiligten Services.

Mit der secRT (securityRunTime) wird eine gemeinsam mit dem BSI entwick-
elte SOA Security Lösung unter freier Lizenz zur Verfügung gestellt. Die Open
Source Lösung erlaubt die automatisierbare Absicherung von Web Services
mit den geforderten Sicherheitsrichtlinien. Die secRT stellt eine Vielzahl von
Security Services zur Verfügung und liefert gleichzeitig die benötigte Infra-
struktur mit. Beispielsweise ist eine vollständige PKI (Public Key Infrastruc-
ture) implementiert und gleichzeitig die Durchführung des Rollout der Zertifi-
kate.

Parallel zur Modellierung von Geschäftsprozessen ergibt sich auch die
Möglichkeit, eine zusätzliche sicherheitsspezifische Modellierungsebene für
eine SOA einzufügen. Die Sicherheitsmechanismen sind dabei vollständig von
der Business Logic entkoppelt. Die secRT selbst ist durchgängig nach SOA-
Prinzipien aufgebaut, basiert auf offenen Standards wie Java, XML und Web
Services und ist damit in alle Systemumgebungen integrierbar. Durch die
Veröffentlichung als Open Source Software wird Transparenz geboten und die
Anpassung an die eigenen Bedürfnisse ermöglicht.

SECRT - DAS OPENSOURCE SECURITY FRAMEWORK DES BSI

DR. BRUNO QUINT

Geschäftsführer (Managing Director)
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Michael Kleinhenz arbeitet als leitender Architekt
bei der tarent GmbH. Der Diplom-Technoinforma-
tiker ist verantwortlich für Technologiestrategie
und Partner-management beim Bonner Software-
Mittelständler und beschäftigt sich mit SOA-Infra-
strukturen, deren Sicherheitsaspekten und der
Umsetzung komplexer Fachanwendungen insbe-
sondere im Bereich Public Sector.

ABSTRACT

Für jede größere Organisation ist ein funktionier-
endes Identity- und Access-Management essentiell für die Effizienz der Mitar-
beiterverwaltung. Moderne Systemlandschaften zeichnen sich durch eine
große Heterogenität aus, die in Bezug auf Identitätsdaten aufgelöst werden
muss, um beispielsweise konsequentes Single-Sign-On zu ermöglichen. Der
Vortrag zeigt die unterschiedlichen Konzepte und Technologien hinter dem
Begriff "Identity-Management" auf. Terminologien wie "Identity Federation"
und "Provisioning" werden anhand von praktischen Beispielen aus einem
großen Behördenprojekt erklärt. Demonstriert wird auch eine Beispiellösung,
die vollständig auf Open-Source-Komponenten aufbaut und sicheres, skalier-
bares und flexibles Identity-Management bietet und gleichzeitig offen
gegenüber Erweiterungen und Anpassungen ist.

OPEN SOURCE IDENTITY- UND ACCESS MANAGEMENT

MICHAEL KLEINHENZ

Leitender Architekt, tarent GmbH
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! !

Dipl.-Technoinform.

Michael Kleinhenz
Lead Architect, tarent GmbH

! !

Identity & Access Management

!

100 000 Kunden
80 Angestellte
30 Partner

!

Telko

LDAP

HRSAP

~25
Services
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!

Administrative Kosten
Durchschnittliche Verwaltungskosten
pro Benutzer und Jahr: 350 US$

Helpdesk und Support
Durchschnittliche Kosten pro
Passwort Reset Call:     40 US$

Dauer: ~13 Minuten, 55% der gesamten Kosten!

Durchschnittliche Helpdesk-Kosten
Pro Benutzer und Jahr:     85 US$

Mitarbeiterverwaltung
Durchschnittliche IT-Verwaltungskosten 
...eines neuen Mitarbeiters pro Jahr:     1 300 US$
...eines bestehenden Mitarbeiters:      450 US$

Sicherheit
30-60% der bestehenden Accounts sind nicht aktuell.

Quelle: Gartner / META Group
!

Top 10 Probleme

1.   Rollen nicht klar verteilt.
2.   Zugangskontrollen zu Applikationen sind unsicher.
3.   Zugangskontrollen zu Datenbanken sind unsicher.
4.   Entwickler haben Zugriff auf Produktionsumgebung.
5.   Zuviele Administratoren.
6.   Ausgeschiedene Mitarbeiter haben Zugriff.
7.   Berichtswesen nicht klar definiert.
8.   Changemanagement unzureichend.
9.   Dokumentation manueller Prozesse unzureichend.
10. Dokumentation und reale Prozesse divergieren. 

Quelle: Ken Vander Wal, ISACA Sarbanes Conference 2004
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Telko

LDAP

HRSAP

~25
Services

Mitarbeiter
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Partner

IAM
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IAM
Identity & Access

Management

IAM
Identity & Access

Management

Identität

AutorisierungAuthentisierung

!

Identity & Access

Management

Service stärkenService stärken

Sicherheit stärkenSicherheit stärken

Kosten senkenKosten senken

Schnellere Bearbeitung von administrativen Aufgaben
Umfassendere Auskunft und Selbstverwaltung
Schnellere Reaktion Änderungen

Sicheres Rechtemanagement
Sicheres Accountmanagement
Klare Compliance

Senkung durch Automatisierung und Selbstverwaltung
Schnellere Upstartzeiten
Einsparung bei Entwicklungsaufwänden
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Anwender

Gruppe

Ressource

Rechte

Zugehörigkeit{
{

Identity
Management

Access
Management

!

IAM
Identity & Access

Management

IAM
Identity & Access

Management

Identität
Identity Management System

Autorisierung
Access Management

Authentisierung
Single Sign On

!

Identity
Management

!

Identity Management
System

Identity Management
System

Erstellen,
Verwalten,
Deaktivieren,
Löschen,

Bereitstellen / Provisioning
von Attributen

Erstellen,
Verwalten,
Deaktivieren,
Löschen,

Bereitstellen / Provisioning
von Attributen

Bereitstellung Zugriff

!

Telko

LDAP

HRSAP

~25
Services

Mitarbeiter

Kunden

Partner

IDM

!

Authentisierung
& Access Management
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Service Provider

Identity Provider
SSO-Server

Authentisierung

Nutzung

!

Service Provider

Identity Provider
SSO-Server

HTTP
SAML
AUTHN

HTTP
SAML

!

SAML
The Security Assertion Markup Language

Profile
Kombinationen von Bindings, Protokollen und 
Assertions für ein bestimmtes Einsatzszenario

Profile
Kombinationen von Bindings, Protokollen und 
Assertions für ein bestimmtes Einsatzszenario

Bindings
Mappings von SAML-Elementen auf 
Elemente von Standard-Protokollen

Bindings
Mappings von SAML-Elementen auf 
Elemente von Standard-Protokollen

Protocols
Definitionen für die Interaktion auf 

Basis von SAML

Protocols
Definitionen für die Interaktion auf 

Basis von SAML

Assertions
Authentisierungsinformationen, 

Attribute und Aussagen

Assertions
Authentisierungsinformationen, 

Attribute und Aussagen

!

!

Autorisierung
& Access Management

!

Wer?Wer?
Identitäten

Benutzer
Mitarbeiter
Partner
Kunden

Identitäten
Benutzer
Mitarbeiter
Partner
Kunden Was?Was?

Rechte
Zugang
Kenntnis
Ändern
Löschen

Rechte
Zugang
Kenntnis
Ändern
Löschen Warum?Warum?

Regeln
Rolle
Compliance
Policy
Situation

Regeln
Rolle
Compliance
Policy
Situation Worauf?Worauf?

Ressourcen
Daten
Systeme
Beziehungen
Prozesse

Ressourcen
Daten
Systeme
Beziehungen
Prozesse

Access Management
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Methodiken

RBAC
Role based Access Control

RBAC
Role based Access Control

ACLs
Access Control Lists

ACLs
Access Control Lists

Policies
Rule based Access Control

Policies
Rule based Access Control
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XACML
eXtensible Access Control Markup Language

Policies & Rules
Regeln und Algorithmen für die
Autorisierungsentscheidung

Policies & Rules
Regeln und Algorithmen für die
Autorisierungsentscheidung

Contexts
Request & Responses für die

Policy-Queries

Contexts
Request & Responses für die

Policy-Queries

Architecture
Modell für die Anwendung,

Best-Practice

Architecture
Modell für die Anwendung,

Best-Practice

!

ServiceService IAMIAM

ClientClient

PEPPEP

Business-LogicBusiness-Logic

PDPPDP

PIPPIP

PAPPAP

!
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ServiceService IAMIAM

ClientClient

PEPPEP

Business-LogicBusiness-Logic

PDPPDP

PIPPIP

PAPPAP

SOAP(SAML(XACML)

!
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! !

! !

https://evolvis.org/projects/osiam/

! Basiert auf OpenAM und Sun XACML

! Integriert eine vollständige IDM-Lösung

! Java Enterprise

! GNU General Public License / CDDL
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Daniel Wagner, Diplom-Informatiker, leitet den
Geschäftsbereich Softwareentwicklung bei der
SHE Informationstechnologie AG in Ludwig-
shafen/Rhein (www.she.net).

Nach seinem Informatik-Studium an der Univer-
sität des Saarlandes arbeitete Herr Wagner
zunächst mehrere Jahre als Softwarearchitekt
und Consultant, bevor er 2005 die Leitung des
Geschäftsbereiches Software Engineering der
SHE AG übernahm. In dieser Funktion verantwor-
tet und betreut er heute die Umsetzung von Pro-
jekten im Bereich Web-Portale und SOAs für Kun-
den mit meist sehr hohen Anforderungen an die
IT-Sicherheit. Nebenberuflich hält er als Gastdoz-
ent Vorlesungen zu den Themen Verteilte Systeme und E-Business.

ABSTRACT

Service-orientierte Architekturen bilden in Unternehmen und Organisationen
in zunehmendem Maße geschäftskritische Prozesse ab. Mit steigender Ver-
netzung sowohl innerhalb als auch zwischen Unternehmen sowie durch die
mit SOA-Technologien verbundene höhere Komplexität der betriebenen IT-
Landschaft steigt das Risiko der Anfälligkeit der Systeme gegenüber Angriffen
von innen wie von außen.

Das im Rahmen eines für das BSI (Bundesamt für Sicherheit in der Informa-
tionstechnik) durchgeführten Projektes entwickelte SOA-IDS stellt eine
Möglichkeit dar, bestimmte Angriffe gegen SOA-basierte IT-Systeme zu erken-
nen. Dazu arbeitet das SOA-IDS mit dezentralen Sensoren, die an kritischen
Punkten in der SOA eingebracht werden und Ereignisse an einen zentralen
Korrelationsmechanismus senden, womit das System in der Lage ist, sowohl
lokale Auffälligkeiten zu erkennen (z.B. Angriffe gegen XML-Parser, WebServ-
ice-Manipulationen etc.) aber auch komplexere verteilte Angriffsmuster,
basierend auf STATL-Graphen aufzudecken.

Der Vortrag skizziert die Architektur des SOA-IDS, beschreibt aktuelle
Angriffsvektoren gegen SOA und zeigt, wie das System diese erkennen kann.

EINBRUCHSERKENNUNG IN SOA

DANIEL WAGNER

Business Unit Manager, SHE Informationstechnologie AG
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#@5FCH0I>0/-
POST /Service/Stockquotes HTTP/1.0

Content-Type: text/xml

SOAPAction: "urn:getQuote"

<env:Envelope 

!"#$%"&'()*+,-.)'/-012')3)4.0"567"899:""";;;</20<'0-

<env:Envelope 
xmlns:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Body>

<ns:getQuote xmlns:ns="urn:example-quotes">

<ns:symbol>NYSE:IBM</ns:symbol>

</ns:getQuote>

</env:Body>

</env:Envelope>
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#@5FCH0/B)'/0
HTTP/1.0 200 OK

Content-Type: text/xml

<env:Envelope xmlns:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Body>

!"#$%"&'()*+,-.)'/-012')3)4.0"567"899:""";;;</20<'0-

<env:Body>

<ns:getQuoteResponse xmlns:ns="urn:example-quotes">

<ns:result>91.35</ns:result>

</ns:getQuoteResponse>

</env:Body>

</env:Envelope>
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11W8S%=#)K6%54*%)'(@X))*@&#,-$")-

#@5FCD0=C#0*J.10/"/.'G"40(K2*G0-

!"#$%"&'()*+,-.)'/-012')3)4.0"567"899:""";;;</20<'0-

11W8S%=#)K6%54*%)'(@X))*@&#,-$")-

>&B-2KK@"+=5"6#)81*%4*%-4*%)'(R%35-

A=)-:%6$@*B-(R&3",-! 2#,%*"3*%-

Q"%A-&#)"'(5$=%-A&%'(-A"*-G"%*Q=@@-

,*5&##*@5D

I!1S8$=)"*%5*-7*$81*%4"'*)-*5Q=)-

&#+%"5")'(*%-A&%'(-YIW87("5*@")5"#,-

"#-G"%*Q=@@-C=$*%-=&3QR#A",FD

1'(&5>-A*%-ZSS:.192:8!$*#*-

#65Q*#A",[

#@5FCD0=C#0*J.10/"/.'G"40(K2*G0-

!"#$%"&'()*+,-.)'/-012')3)4.0"567"899:""";;;</20<'0-

5'4*.((/B>'?-0

!"#$%"&'()*+,-.)'/-012')3)4.0"567"899:""";;;</20<'0-

!%#$"& 23 1%*T$5%'X!21Y

(Z*,%*F75>GA#)*$33%')%)%#'A#?%&8%GQ7#6,$2#%#

[%B&"CGA#)*$33%'X+,",$+5>'7#8'8C#"?$+5>Y

J#:%5,$2#GA#)*$33%'XR\=\'1]DGJ#:%5,$2#Y

5'4*.((/+>/-0*"4040'"#@5"E"D0=C#0*J.10/

!"#$%"&'()*+,-.)'/-012')3)4.0"567"899:""";;;</20<'0-

J#:%5,$2#GA#)*$33%'XR\=\'1]DGJ#:%5,$2#Y

A#)*$33%')%)%#'8%#'^ODG9"*+%*

^ODG=2?F%#'M'H#,$,C H_B"#+$2#
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`

D#AL
<definitions name="StockQuotes">

<service name="StockQuoteService">

<port name="StockQuotePort" binding="tns:StockQuoteSoapBinding">

<soap:address location="http://192.168.134.17/stockquote"/>

</port>

</service>

!"#$%"&'()*+,-.)'/-012')3)4.0"567"899:""";;;</20<'0-

</service>

<message name="getQuote">

<part name="symbol" type="string"></part>

</message>

<message name="getQuoteResponse">

<part name="return" type="float"></part>

</message>

</definitions>
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<!DOCTYPE foo [ 

<!ENTITY a "1234567890" > 

<!ENTITY b "&a;&a;&a;&a;&a;&a;&a;&a;" > 

<!ENTITY c "&b;&b;&b;&b;&b;&b;&b;&b;" > 

<!ENTITY d "&c;&c;&c;&c;&c;&c;&c;&c;" > 

<!ENTITY e "&d;&d;&d;&d;&d;&d;&d;&d;" > 

M/B<N"%'-.-O %PB,'/.)'

!"#$%"&'()*+,-.)'/-012')3)4.0"567"899:""";;;</20<'0-

<!ENTITY e "&d;&d;&d;&d;&d;&d;&d;&d;" > 

<!ENTITY f "&e;&e;&e;&e;&e;&e;&e;&e;" > 

<!ENTITY g "&f;&f;&f;&f;&f;&f;&f;&f;" > 

<!ENTITY h "&g;&g;&g;&g;&g;&g;&g;&g;" > 

<!ENTITY i "&h;&h;&h;&h;&h;&h;&h;&h;" > 

<!ENTITY j "&i;&i;&i;&i;&i;&i;&i;&i;" > 

<!ENTITY k "&j;&j;&j;&j;&j;&j;&j;&j;" > 

<!ENTITY l "&k;&k;&k;&k;&k;&k;&k;&k;" > 

<!ENTITY m "&l;&l;&l;&l;&l;&l;&l;&l;" > ]> 

<foo>&m;</foo> 

M>((0* @J0*(3);
POST /Service/Stockquotes HTTP/1.0

Content-Type: text/xml

SOAPAction: "urn:getQuote"

<env:Envelope

!"#$%"&'()*+,-.)'/-012')3)4.0"567"899:""";;;</20<'0-

<env:Envelope
xmlns:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Body>

<ns:getQuote xmlns:ns="urn:example-quotes">

<ns:symbol>XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX</ns:
symbol>

</ns:getQuote>

</env:Body>

</env:Envelope>

#QL"&'R01-.)'
POST /Service/Stockquotes HTTP/1.0

Content-Type: text/xml

SOAPAction: "urn:getQuote"

<env:Envelope

!"#$%"&'()*+,-.)'/-012')3)4.0"567"899:""";;;</20<'0-

<env:Envelope
xmlns:env="http://schemas.xmlsoap.org/soap/envelope/">

<env:Body>

<ns:getQuote xmlns:ns="urn:example-quotes">

<ns:symbol>‘;-- DROP ALL TABLES</ns:symbol>

</ns:getQuote>

</env:Body>

</env:Envelope>
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