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Auf dem Wegzur
~ digitalen
Freiheit

Der Siegeszug des Internets wirft Fragen auf — und die meis-
ten Antworten sind noch offen. Es wird vermutlich auch
noch eine Generation dauern, um Freiheit und Verantwor- -
tung im Netz international zu regeln.
Von Christoph Meinel

Ausgespaht: Geht ,Big Data” mit ,Big Brother” einher?

as gezielte Schiirfen in den immer

weiter anwachsenden Datenbestan- -

den nach dort verborgenen, wirk-

lich wertvollen Informationen, das
intelligente Verkniipfen von Daten und die
nutzerorientierte Bereitstellung der daraus
gewonnenen Erkenntnisse bieten ungeahnte
Chancen fiir die digitale Gesellschaft, aber
auch tiefgreifende Risiken. Auch das Da-
tenland Deutschland befindet sich in dieser
Phase rasanter Entwicklung. Die Reaktionen
hierauf sind unterschiedlich. Wahrend die
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malen das Rohdl unseres neuen Zeitalters.
Wer also im Netz kommerziell tatig ist und
Wertschopfung betreiben will, der muss
diesen Rohstoff veredeln, also Daten un-
terschiedlicher Bedeutung und aus unter-
schiedlichen Quellen zusammenfiihren und
analysieren. Diese Veredelungsaktivitaten
schaffen immense Werte, wie ein Blick auf
die Bérsennotierungen grofer Internetgi-
ganten wie Google und Facebook zeigt. Diese
sind sogar in der Lage, ihre Dienste im Inter-
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as gezielte Schiirfen in den immer

weiter anwachsenden Datenbestan--

den nach dort verborgenen, wirk-

lich wertvollen Informationen, das
intelligente Verkniipfen von Daten und die
nutzerorientierte Bereitstellung der daraus
gewonnenen Erkenntnisse bieten ungeahnte
Chancen fiir die digitale Gesellschaft, aber
auch tiefgreifende Risiken. Auch das Da-
tenland Deutschland befindet sich in dieser
Phase rasanter Entwicklung. Die ‘Reaktionen
hierauf sind unterschledhch Wiahrend die

Augen

und Verbrauchern das Vertrauen in einen
veramwommgsbewusstm Umgang mit
ihren Daten. 3
~ Das Spannungsfeld zwischen Chancen

und Risiken ist jedoch vielseitig. So legen bei-
spielsweise besonders deutsche Unterneh-
men vergleichsweise viel Wert auf Datensi-
cherheit sowie auf die Beachtung der Rechte
der Biirger und Verbraucher. Gleichzeitig
~ profitieren Verbraucher von innovativen und
neuartigen Produkten und Dienstleistungen,
welche erst durch intelligente Datenanalysen
ermoglicht werden.

Angstvor dem gldsernen Biirger

Zunehmend legen die Nutzer von Rechnern
und Netzwerken Wert darauf, dass sie nicht
zum ,glasernen Menschen* werden. Un-
durchsichtige Verarbeitung und Analyse der
Daten, vor allem durch Behorden und Unter-
nehmen, stehen besonders in der Kritik. Man
sorgt sich, dass die Staaten und grofen Inter-
netkonzerne bestimmen, was mit den eigenen
personlichen Daten passiert. Das Zeitalter von
Big Data kénne zum Zeitalter von Big Brother
werden, befiirchtet mancher.

‘Der Einzelne will grundsitzlich selbst
entscheiden kénnen, welche seiner persénli-
chen Daten wem zuganglich sein sollen. Zum
Schutz der personhchen Daten des Einzelnen
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maRen das Rohol unseres neuen Zeitalters.

Wer also im Netz kommerziell tétig ist und
Wertschopfung betreiben will, der muss
diesen Rohstoff veredeln, also Daten lﬂf
terschiedlicher Bedeutung und aus unter-
schiedlichen Quellen zusammenfiihren und
analysieren. Diese Veredelungsaktivitaten
schaffen immense Werte, wie ein Blick auf
die Bérsennotierungen groRer Internetgi-
ganten wie Google und Facebook zeigt. Diese
sind sogar in der Lage, ihre Dienste im Inter-
net fur die Nutzer aus aller Welt kostenfrei
eten. Die Nutzer zahlen allein mit den

 anfallenden Daten.

Technischen Abfall veredein

Individuen und Unternehmen fiirchten hau-
fig, wenn sie Daten und Know how in eine
solche gemeinschaftlich genutzte digita-
le Plattform hineingeben, den Verlust von
Kontrolle. In der Tat erzeugt die zunehmen-
de digitale Vernetzung von Wirtschaft und
Gesellschaft allein schon aus technischen
Griinden viele neue Daten, die der Einzelne
meist gar nicht wahrnimmt und deren Ent-
stehung er auch nicht verhindern kann -
etwa beim Aufbau von Internetverbindun-
gen. Auch dieser technische Abfall kann
veredelt werden.

Letztlich geht es um Fragen des Eigen-
tums an Daten und um die Datensouvera-
nitat. Wem gehoren eigentlich die Daten,
die durch mein privates und berufliches
Handeln im Netz entstehen? Wer solche In-
formationen aus unterschiedlichen Quellen
erhebt und sie geschickt verkniipft, kann
daraus durchaus Aussagen iber Lebens-
gewohnheiten, Kreditwiirdigkeit oder Be-
wegungs- und Kommunikationsmuster -
ableiten, ohne dass wir das bemerken oder
verhindern kénnten. Hier werden massiv
die Freiheits- und Selbstbestimmungsrech-
te des Einzelnen beriihrt.

Vermutlich wird es noch eine Generati-
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auch tiefgreifende Risiken. Auch das Da-
tenland Deutschland befindet sich in dieser
Phase rasanter Entwicklung. Die Reaktionen
hierauf sind unterschiedlich. Wéahrend die
Wirtschaft zunehmend das Wachstums-
potential datengetriebener Geschaftsmodel-
le vor Augen hat, sinkt bei vielen Biirgern
und Verbrauchern das Vertrauen in einen
verantwortungsbewussten Umgang mit
ihren Daten. : -
Das Spannungsfeld zwischen Chancen
und Risiken ist jedoch vielseitig. So legen bei-
spielsweise besonders deutsche Unterneh-
men vergleichsweise viel Wert auf Datensi-
cherheit sowie auf die Beachtung der Rechte
der Biirger und Verbraucher. Gleichzeitig
profitieren Verbraucher von innovativen und
_ neuartigen Produkten tind Dienstleistungen,
welche erst durch intelligente Datenanalysen
ermoglicht werden. -

Angstvor dem gldsernen Biirger

Zunehmend legen die Nutzer von Rechnern
und Netzwerken Wert darauf, dass sie nicht
zum ,glasernen Menschen“ werden. Un-
durchsichtige Verarbeitung und Analyse der
Daten, vor allem durch Behérden und Unter-
nehmen, stehen besonders in der Kritik. Man
sorgt sich, dass die Staaten und groRen Inter-
netkonzerne bestimmen, was mit den eigenen
persénlichen Daten passiert. Das Zeitalter von
Big Data kénne zum Zeitalter von Big Brother
werden, befiirchtet mancher.

Der Einzelne will grundsatzlich selbst
entscheiden kénnen, welche seiner personli-
chen Daten wem zugénglich sein sollen. Zum
Schutz der personlichen Daten des Einzelnen
und zum Umgang mit diesen gibt der Daten-
schutz Antworten, die aber aufgrund der
rasanten Entwicklung der digitalen Tech-
nologien immer wieder hinterfragt und neu
justiert werden miissen. Er soll die Achtung
der Persénlichkeitsrechte gewahrleisten und
das Recht auf informationelle Selbstbestim-
mung sichern, aber auch die Privatsphére
bewahren und den Missbrauch von Daten-
verarbeitung verhindern.

Fiir einen datenschutzgerechten und si-
cheren Umgang mit personenbezogenen Da-
ten braucht es weltweite Standards, denn das
Internet ist ein globales Phanomen, dem mit
nationalen Regelungen nur sehr unvollkom-
men beizukommen ist. Da es in autokratisch
regierten Gesellschaften an solchen weltweit
giiltigen Normen und Standards des Daten-
schutzes kein ‘Interesse gibt, sollte wenigs-
tens in Europa recht ziigig ein einheitliches
Schutzrecht entwickelt werden. Dariiber hin-
aus ist es erforderlich, die rechtlichen Grund-
lagen im freien Teil der Welt zu harmonisie-
ren, wobei es hier insbesondere auf einen von
gemeinsamen Wertvorstellungen getragenen
Schulterschluss mit den die Digitalwirtschaft
dominierenden Vereinigte Staaten ankommt.

Digitale Daten, wo und wie auch immer
sie anfallen oder erhoben werden, sind der
(einzige) Rohstoff des Internets, gewisser-
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schaffen immense Werte, wie ein Blick auf
die Borsennotierungen grofer Internetgi-
ganten wie Google und Facebook zeigt. Diese
sind sogar in der Lage, ihre Dienste im Inter-
net fiir die Nutzer aus aller Welt kostenfrei
anzubieten. Die Nutzer zahlen allein mit den
bei der Nutzung des angebotenen Dienstes
anfallenden Daten.

Technischen Abfall veredein

Individuen und Unternehmen fiirchten hau-
fig, wenn sie Daten und Know how in eine
solche gemeinschaftlich genutzte digita-
le Plattform hineingeben, den Verlust von
Kontrolle. In der Tat erzeugt die zunehmen-
de digitale Vernetzung von Wirtschaft und
Gesellschaft allein schon aus technischen
Griinden viele neue Daten, die der Einzelne
meist gar nicht wahrnimmt und deren Ent-
stehung er auch nicht verhindern kann -
etwa beim Aufbau von Internetverbindun-
gen. Auch dieser ,technische Abfall“ kann
veredelt werden.

Letztlich geht es um Fragen des Eigen-
tums an Daten und um die Datensouvera-
nitat. Wem gehéren eigentlich die Daten,
die durch mein privates und berufliches
Handeln im Netz entstehen? Wer solche In-
formationen aus unterschiedlichen Quellen
erhebt und sie geschickt verkniipft, kann
daraus durchaus Aussagen iiber Lebens-
gewohnheiten, Kreditwiirdigkeit oder Be-
wegungs- und Kommunikationsmuster
ableiten, ohne dass wir das bemerken oder
verhindern koénnten. Hier werden massiv
die Freiheits- und Selbstbestimmungsrech-
te des Einzelnen beriihrt.

Vermutlich wird es noch eine Generati-
on brauchen, um internationale Festlegun-
gen zu treffen, die unseren Vorstellungen
von der Freiheit jedes Einzelnen einerseits
und vom freien wirtschaftlichen Handeln
in einer freiheitlich-demokratischen Ord-
nung andererseits entsprechen. Was wir
auf internationaler Ebene entwickeln miis-
sen, ist ein gemeinsames technisches, orga-
nisatorisches und juristisches Verstandnis
davon, wem welche Daten gehoren, wie sie
beschafft werden diirfen, was mit ihnen ge-
macht werden oder wer die Ergebnisse von
Datenanalysen in welchen Grenzen nutzen
und vermarkten darf. Die Politik ist aufge-
fordert, einen gesellschaftlichen Konsens
und internationale Regeln zu schaffen. Es
geht darum, eine mdglichst freiheitliche
und weitestgehend selbstbestimmte, durch
das Recht geschiitzte Teilhabe der Biirger
in der sich rasant entwickelnden digitalen
Welt zu gewahrleisten. Gleichzeitig sollten
innovative Mdglichkeiten der wirtschaft-
lichen Verwertung digitaler Daten méglich
sein, weil sich daraus auch die Wahrung
des Wohlstands ableitet.

Prof. Christoph Meinel ist Direktor des
Hasso-Plattner-Instituts fir Softwaresys-
temtechnik an der Universitdt Potsdam
(HPI).
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