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RAID in der Wolke

Bereitstellung sicherer und hochverfugbarer Speicher-
ressourcen mit 6ffentlichen Clouds

Unternehmen haben hohe Erwartungen an das Cloud-Computing, aber auch groBe Bedenken
beziiglich Sicherheit und Einhaltung gesetzlicher Vorgaben. Der vorliegende Beitrag stellt
einen Losungsansatz vor, um auch bei Cloud-Speichern Zuverlassigkeit zu gewahrleisten und
das Risiko abzuwenden, in eine Abhdngigkeit von einem einzelnen Dienstleister zu geraten

(Lock-in).

Von Maxim Schnjakin und Christoph Meinel, Potsdam

Die Beliebtheit und Relevanz von Cloud-Storage
fir Unternehmen hat in den letzten Jahren vermehrt zu-
genommen - die damit verbundenen Erwartungen sind
vielfdltig: bessere Skalierbarkeit, Kosteneinsparungen,
Auslagerung nicht-wertschopfender Aktivititen und
sicheres Vorhalten der Daten. Trotz wirtschaftlicher Vor-
teile zogern jedoch viele Unternehmen, interne Daten an
externe Anbieter zu {ibertragen, besonders wenn es sich
dabei um vertrauliche Daten wie Kundeninformationen,
Buchhaltung oder juristische Dokumente handelt.

Dabei werden Diskussionen um Chancen und
Risiken des Speicherns in der ,Wolke” hdufig zu pau-
schal gefiihrt — denn Anbieter ist hier langst nicht gleich
Anbieter. Eine Moglichkeit, verschiedene Cloud-Storage
Provider (CSP) zu unterscheiden, ist diese in , Basic Storage
Provider” (BSP) und , Advanced Storage Provider” (ASP)
zu unterteilen [2]: BSPs betreiben eine eigene physische
Infrastruktur zum Speichern der Daten. Ublicherweise bie-
ten sie dem Endbenutzer keine grafische Oberflaiche zum
Zugriff, stattdessen konnen Daten iiber ein Application-
Programming-Interface (API) programmatisch abgerufen
werden. Zu den BSPs zdahlen unter anderem Amazon S3,
Google Storage und Rackspace Cloud Files.

Im Gegensatz dazu betreiben ASPs keine eigene
Infrastruktur zum Speichern der Daten, sondern greifen
hierfiir auf die Dienste der erwahnten BSPs zuriick. Dafiir
bieten sie dem Endbenutzer in der Regel eine grafische
Benutzeroberfliche zum Verwalten der Daten an, zum
Beispiel als Desktopanwendung oder Web-Interface. Au-
Rerdem warten ASPs hdufig mit Zusatzfunktionen auf, die
tiber das reine Speichern von Daten hinausgehen. Drop-
box ermdglicht etwa die Synchronisation ganzer Ordner
tiber Rechnergrenzen hinweg. Weitere ASP-Beispiele sind
Google DriveS und Apples iCloud.
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Herausforderungen und Probleme

Die Anzahl der Anbieter, die solche Dienste zur
Verfiigung stellen, hat sich in den letzten Jahren deutlich
erhoht - laut [3] gab es bereits 2009 iiber 100 verschiedene
Cloud-Speicher-Anbieter. Die Auswahl eines geeigneten
Services ist fiir jeden potenziellen professionellen Nutzer
sehr aufwindig - eine sorgfaltige Priifung ist unerldss-
lich, wobei eine individuelle ,Due Diligence” hochst
ineffizient ist. Als grundlegendes Szenario dient fiir den
vorliegenden Beitrag ein deutsches Unternehmen, das
seine — moglicherweise vertraulichen oder personenbezo-
genen - Daten in einer Public Cloud speichern mochte.
Aufler dem nachvollziehbaren Eigeninteresse, interne
Informationsbestande vor Auflenstehenden zu schiitzen,
sind somit auch gesetzliche Vorschriften einschlagig, wie
diese zu verarbeiten und zu verwalten sind (siehe etwa [4]).

Cloud-Anbieter versprechen zwar, fiir die anver-
trauten Informationsbestdnde eine geschiitzte Umgebung
zu liefern, doch die Verantwortung fiir den sicheren
Umgang mit Daten liegt dennoch bei den Unternehmen,
die den Dienst nutzen. Damit ist die Sicherheit im Cloud-
Computing nicht nur eine Frage der Technik, sondern
auch des Vertrauens. Denn einerseits miissen Dienstnut-
zer darauf vertrauen, dass Dienstanbieter ihre Daten vor
Zugriffen unberechtigter Dritter ausreichend schiitzen.
Andererseits miissen sie sich darauf verlassen, dass ihre
Informationsbestinde von Dienstanbietern nicht fiir ei-
gene Zwecke missbraucht werden.

Dariiber hinaus spielen Zuverldssigkeit und Ver-
fligbarkeit bei externer Datenaufbewahrung eine wich-
tige Rolle: Beim Cloud-Computing werden Netzwerk-,
Verarbeitungs- und Speicherfunktionen auf eine sehr
grofle Basis physischer und virtueller Ressourcen ver-
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teilt. Theoretisch soll dadurch eine
wesentlich hohere Toleranz gegen-
tiber einzelnen Hardware-Ausfillen
erreicht werden - allerdings kam
es auch bereits wiederholt zu auf-
sehenerregenden Ausféllen diverser
Online-Speicherdienste.

Ein weiteres Problem tritt vor
allem bei lingerer Nutzung derselben
Dienste auf und wird allgemein als
Anbieter-Lock-in bezeichnet: Die Ab-
hangigkeit der Nutzer wiachst mit der
Datenmenge, die an den externen
Dienstleister tibertragen wurde. Im
Cloud-Computing verzichtet man
zumeist auf langfristige Vertrdge -
sollte ein Dienstanbieter von heute
auf morgen seine Preispolitik andern,
konnen Kunden aber dennoch nicht
ohne Weiteres zu einem anderen
Anbieter wechseln: Auf der einen
Seite ist ein Anbieterwechsel mit
signifikanten Kosten allein fiir die
Ubertragung der Daten verbunden,
da fiir den ausgehenden Datentrans-
fer in der Regel seitens der Dienstleis-
ter Gebiihren erhoben werden. So
kostet die Migration eines 50 Tera-
byte groflen Archivs beispielsweise
von Rackspace nach Nirvanix rund
15.000 US-$. Auf der anderen Seite
miissen meist bestehende Anwen-
dungen an die Schnittstellen neuer
Anbieter angepasst werden, da jeder
Provider seine Dienste tiber propri-
etare APIs bereitstellt, welche ihren
eigenen Besonderheiten und Ein-

schrankungen unterliegen. Ferner
gibt es auch keine Garantie, dass der
neue Dienstleister seine Preisstruktur
dauerhaft beibehalt.

Losungsansatz

In einer Forschungsarbeit
am Hasso-Plattner-Institut wurden
ausgewdhlte Cloud-Speicheranbieter
in einer einheitlichen Plattform
integriert — hierzu dient eine Me-
taebene zwischen Anwendern und
Cloud-Speicherdiensten. Zum bes-
seren Schutz der Inhalte werden
dabei einzelne Datenobjekte vor
ihrer Ubermittlung fragmentiert
und verschliisselt, die Fragmente
anschliefend unter Einhaltung
nutzerspezifischer Anforderungen
auf verschiedene, voneinander un-
abhingige Dienste verteilt.

Das System tberpriift dabei
die Einhaltung der Anwenderanfor-
derungen und garantiert, dass kein
Dienstanbieter im alleinigen Besitz
der Anwenderdaten ist. Diese Vertei-
lung erhoht nicht nur die Sicherheit
und Zuverldssigkeit der Daten wah-
rend der externen Aufbewahrung,
sondern verringert auch deutlich
die Gefahr des Anbieter Lock-ins:
Denn im Falle einer Migration muss
man nur einen Teil der Datensdtze
und nicht den gesamten Bestand
iibertragen.

Ziel des Forschungsprojekts:
Ein Grofteil des Entscheidungs-
prozesses zur Ermittlung geeigneter
Dienstanbieter fiir die moglichst
gleichmidflige Aufteilung der Nut-
zerdaten soll automatisiert erfolgen
- ferner sollen Anwender ihre in-
dividuellen Anforderungen an das
Hosting der eigenen Datenbestdnde
festlegen konnen, ohne sich dabei
um Administration und Leistungs-
kontrolle kiimmern zu miissen. Die-
ses Vorgehen fiir bessere Verfiigbar-
keit, Zuverldssigkeit und Sicherheit
der Daten ist vergleichbar mit einer
serviceorientierten Ausfiihrung des
RAID-Prinzips (Redundant Array of
Independent Disks).

RAID-Systeme verbinden
mehrere physische Festplatten zu
einem logischen Laufwerk, um
hohere Transfer- und geringere Aus-
fallraten zu erzielen — RAID-Systeme
ab Level 2 nutzen eine Aufspaltung
der Daten und verteilen einzelne
Fragmente auf verschiedene Hard-
wareressourcen. Das Forschungs-
projekt nutzt dasselbe Prinzip fiir
Cloud-Speicher. Zur Aufteilung
sowie Rekonstruktion der Daten
werden Erasure-Coding-Techniken
eingesetzt: Der grofle Vorteil liegt
dabei in einem giinstigen Verhaltnis
des Speicherbedarfs im Vergleich zur
dazugewonnenen Datenverfiigbar-
keit. Der Ansatz ermoglicht der Meta-
Plattform, den Ausfall eines oder so-
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Abbildung 1:
Grundlegende
Architektur und
Arbeitsweise
der Cloud-RAID-
Lésung.
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gar mehrerer Online-Speicherdienste
zu tolerieren, ohne Daten der An-
wender zu verlieren - die Anzahl der
tolerablen Ausfille hdngt dabei von
den Anforderungen der Nutzer an die
Verfiigbarkeit der Daten ab.

Architektur

Die Cloud-RAID-Architektur
besteht im Wesentlichen aus drei
Komponenten:

Nutzer-Schnittstelle

Uber diese Systemkompo-
nente erhalten Anwender einen voll-
standigen Uberblick iiber ihre Da-
tenbestinde sowie die verfiligbaren
technischen Features. Damit lassen
sich Daten verwalten sowie Anforde-
rungen an ihre Verwahrung festlegen
(zum Beispiel in Form von Dienstleis-
tungsparametern wie Verfligbarkeit,
Reaktionszeit und Bandbreite). Es
besteht die Moglichkeit neue Daten
hochzuladen oder bestehende In-
halte zu verdandern. Dariiber hinaus
konnen Anforderungen beziiglich
der Sicherheit, geografischen Lage
sowie Gebiihren festgelegt werden.

Ressourcen-Management-
(ResM)-Modul

Das ResM-Modul ist fiir eine
sintelligente” Zuweisung von Daten

an Cloud-Ressourcen verantwortlich
und wird dabei von folgenden Diens-
ten untersttitzt:

Register- und Matching-
Service: bestimmt Cloud-Speicher-
Provider basierend auf Nutzeranfor-
derungen, tiberwacht die Leistung
der Anbieter und stellt sicher, dass
diese nicht gegen die Vereinba-
rungen verstofien

Ressourcenmanagement-
Service: trifft alle operativen Ent-
scheidungen beziiglich der Daten-
aufbewahrung sowie deren Verwal-
tung.

Zu Letzterem ist anzumer-
ken, dass die Anforderungen Kosten,
Verfiigbarkeit und Ubertragungsleis-
tung nicht gleichzeitig ,perfekt”
erfiillbar sind: Hohere Verfiigbarkeit
erfordert beispielsweise eine Vertei-
lung der Daten auf eine grofiere Zahl
von Anbietern, was hohere Kosten
nach sich zieht. An dieser Stelle miis-
sen die Nutzeranforderungen gegen
einen bestimmten Wert optimiert
werden - zum Beispiel die beste Ver-
fligbarkeit fiir einen vorgegebenen
Grenzbetrag pro GB oder maximale
Bandbreite fiir einen lesenden Zugriff
unter Einhaltung eines bestimmten
Verfiigbarkeitswertes erreichen. Zur
Ermittlung des optimalen Wertes
wird die Lagrange‘sche Multiplika-

tionsmethode eingesetzt, bei der die
einzelnen Anforderungen als Ne-
benbedingungen zusammengefasst
werden.

Daten-Management-
(DatM)-Modul:

Diese Komponente wird
vom ResM-Modul angesteuert und
ist fiir die physische Verteilung der
Daten auf einzelne Cloud-Provider
verantwortlich. Hierbei wird die
Komponente von drei Diensten un-
terstiitzt: den Encoding-, Datenver-
teilungs- und Sicherheits-Services.

Der Encoding-Service ist fiir
die Kodierung und Dekodierung ein-
zelner Datenobjekte mittels Erasure-
Algorithmen verantwortlich. Hierbei
wird ein Datenobjekt in insgesamt
n=k+m Blocke kodiert (Datenfrag-
mente). Die Zahl n bezeichnet also
die Anzahl der Datenblocke, die
nach dem Encoding entstehen und
anschliefend auf verschiedene,
disjunkte Speicherquellen verteilt
werden.

Diese Kodierung hat den
Vorteil, dass jeder Datenblock mit k
beliebigen Fragmenten (aus n mog-
lichen) zu rekonstruieren ist [S]. Die
Parameter m und k sind dabei frei
wihlbar. Der zusdtzliche Speicherbe-
darf ergibt sich aus dem Verhaltnis

Abbildung 2:
Das Datenmodell
des Cloud-RAID-
Systems
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my/k: Bei Verteilung der Daten auf 11 Anbieter (mit einer
exemplarischen Erasure-Konfiguration [10,1]) wére das
System in der Lage den Verlust von einer Quelle zu tole-
rieren. Der zusatzliche Speicherbedarf — der zusitzliche
Kosten nach sich zieht — wiirde dabei 10 Prozent betragen.

Aktuell unterstiitzt das beschriebene System 12
Dienstleister, wobei die Ausdehnung der Funktionalitdt
auf weitere Anbieter geplant ist. An dieser Stelle sei ange-
merkt, dass die eigentliche Kodierung der Datenobjekte
sehr ziigig erfolgt, sodass die dazu zusitzlich bendétigte
Zeit im gesamten Ubertragungsprozess vernachldssigbar
bleibt (vgl. Abb. 3): Der Kodierungsschritt nimmt in dem
gezeigten Beispiel weniger als 0,5 % der gesamten Da-
tentibertragung in Anspruch (die einzelnen Datenpakete
wurden hierzu an folgende Anbieter iibertragen: Google
US, Amazon EU, Amazon (US-west-1), Nirvanix, Azure
und Google EU).

Der Datenverteilungsservice verteilt die Frag-
mente anschliefend auf verschiedene Speicheranbieter:
Im Wesentlichen dhnelt das Datenmodell des Cloud-RAID
(Abb. 2) dem von Amazon S3: Alle Datenobjekte werden
in so genannten , Buckets” (Behalter) abgelegt. Jeder dieser
Behilter besitzt einen eindeutigen Erkennungsschliissel
und wird systemweit nur ein Mal vergeben. Eine Schach-
telung von Buckets ist nicht mdéglich. Ein Bucket kann be-
liebig viele Datenobjekte fassen, allerdings diirfen einzelne
Objekte eine Gesamtgrofle von 5 GB nicht tiberschreiten.
Fiir jeden Anwender werden insgesamt n Speicherbehalter
eingerichtet: Diese reprasentieren Buckets, die spater auf
verschiedene Cloud-Storage-Anbieter verteilt werden.

Die Kommunikation mit jedem einzelnen Pro-
vider findet iiber so genannte ,Storage-Adapter” statt,
welche die Funktionalitét der eigentlichen Datentibertra-
gung kapseln und die Kommunikation mit den proprie-

Abbildung 3:
Vergleich des
Zeitaufwands fir
Kodierung und
Verschlusselung
sowie Ubertragung
von Datenobjekten
mit Cloud-RAID
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taren Schnittstellen der Dienstanbieter vereinheitlichen.
Die Adapter unterstiitzen grundlegende Funktionen
zur Datenmodifikation (put, get, delete, list:object) und
tibersetzen diese in das jeweilige Format der Anbieter.
Dieser Abstraktionsschritt kapselt somit die technische
Komplexitdtim Umgang mit den proprietdren Schnittstel-
len verschiedener Dienstanbieter und macht das System
flexibel erweiterbar. Zur Ausdehnung der Funktionalitat
auf zusdtzliche Dienstleister ist lediglich die Implementie-
rung eines entsprechenden Adapters erforderlich.

Und schlieflich ist der Sicherheitsservice fiir die
Durchsetzung festgelegter Security-Richtlinien verant-
wortlich: Das initiale Sicherheitsniveau wird durch die
physische Trennung der Inhalte gewdhrleistet, indem die
urspriinglichen Datenobjekte auf unterschiedliche Cloud-
Provider verteilt werden. Der Einsatz der Erasure-Algorith-
men schliet das Durchsickern wichtiger Informationen
jedoch nicht aus! Besonders wichtige Inhalte sollten daher
verschliisselt aufbewahrt werden.

Aus diesem Grund werden die Inhalte vor der
Ubertragung an Cloud-Anbieter verschliisselt. Abbil-
dung 3 zeigt deutlich, dass auch die hierfiir bendtigte Zeit
im Vergleich zur eigentlichen Dateniibertragung kaum
ins Gewicht féllt. Daher sieht die Standardeinstellung vor,
dass alle Daten vor der Ubertragung verschliisselt werden.

Beobachtungen und Ergebnisse

Zur Einschidtzung der Leistungsfihigkeit des
Forschungsansatzes wurde am Hasso Plattner Institut
(HPI) ein umfassender Test der entwickelten Software
durchgefiihrt, aus dem an dieser Stelle nur einige ausge-
wihlte Ergebnisse vorgestellt werden konnen. Der Test lief
insgesamt iiber mehr als 336 Stunden (ca. zwei Wochen)
rund um die Uhr (7x24) - das Testbed umfasste sieben
Cloud-Speicher-Anbieter mit verteilter Infrastruktur, so-
dass insgesamt 12 voneinander getrennte ,Container” fiir
das Cloud-RAID bereitstanden.

Da das HPI iiber eine Breitbandanbindung an das
Internet (1Gb) verfiigt, konnte sichergestellt werden, dass
die Testsysteme selbst zu keinem Zeitpunkt einen Band-
breiten-Engpass wahrend des Versuchs erfahren mussten.
Die Gesamtdauer der Datentibertragung hangt von der
Durchsatzfahigkeit der Anbieter ab, die in den jeweiligen
Transferprozess einbezogen sind - der Test hat daher alle
moglichen Konstellationen der Anbieter berticksichtigt,
die das System zum aktuellen Zeitpunkt unterstiitzt.

Grundsitzlich kann der Einsatz von Erasure-
Algorithmen die Leistungsfahigkeit der Datentibertragung
gegeniiber einer nativen Dateniibertragung der gleichen
Datei an einzelne Dienste deutlich erhéhen (vgl. [6]). Bei
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einer genaueren Betrachtung der Er-
gebnisse féllt zudem auf, dass einige
Anbieterkonstellationen wesentlich
besser abschneiden als andere. Dieses
Verhalten ldsst sich damit erkldren,
dass die betrachteten Anbieter die
Schnittstellen ihrer Dienste fiir be-
stimmte Anwendungsfalle optimiert
haben.

In erster Linie fillt ein grofler
Unterschied in der Ubertragungsleis-
tung zwischen den Up- und Down-
loadfahigkeiten auch bei einzelnen
Anbietern auf (vgl. Abb. 3): Nahezu
alle getesteten Dienste zeigen im
Download deutlich bessere Durch-

satzwerte als im Upload - und zwar
sowohl fiir die Ubermittlung klei-
nerer als auch groferer Dateien. So
kann beispielsweise der Schreibvor-
gang einer 100kB-Datei bei Google
rund 12-19-mal langer dauern als ein
lesender Zugriff.

Dieses Verhalten ldsst sich
auch bei der Ubertragung groRerer
Dateien beobachten, wenn auch
nicht mehr mit dermaflen drasti-
schen Unterschieden: Aber auch hier
unterscheidet sich die Performance
um das vier- bis flinffache - mit
Ausnahme des Anbieters Rackspace,
bei dem ein Schreibzugriff sogar bis

Abbildung 4:
Vergleich zwischen
Up- und Download-
geschwindigkeiten
bei verschiedenen
DateigréBen und
Anbietern sowie
im Cloud-RAID (CL)
bei verschiedenen
[4,1]-Konfiguration
(Verteilung der
Anwenderdaten
auf insgesamt funf
Anbieter, wobei
der Ausfall eines
Dienstes toleriert
werden kann)
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49-mal langsamer ausfallen kann als
ein Lesezugriff.

Andererseits lief3 sich bei ein-
zelnen Anbietern auch ein genereller
Zusammenhang zwischen der Uber-
tragungsleistung und der Daten-
grofle beobachten: So erzielten bei
der Ubertragung Kleinerer Dateien
(bis 1 MB) Azure und Amazon EU
(beim Upload) die besten Ergebnisse
- bei 10 MB fillt Amazon EU bereits
zuriick. Ahnlich verhilt sich auch
Google US: Allerdings verbessern
sich hier die Performancewerte mit
wachsender Dateigrofie — und zwar
deutlich. Das beobachtete Verhal-
ten kann damit zusammenhéngen,
dass die relativ grofle Reaktionszeit
des Dienstes (welche in erster Linie
auf die grofle Entfernung zwischen
unserem Testsystem und dem Ziel-
knoten zurtickgefiihrt werden kann)
bei grofleren Dateien immer weniger
die Messung der Ubertragungsdauer
beeinflusst.

Noch deutlicher ldsst sich je-
doch dieses Verhalten bei Google EU
beobachten: Bei der Ubertragung
kleinerer Dateien zeigt der Dienst
eine relativ schlechte Performance
im direkten Vergleich zu den an-
deren Anbietern. Mit wachsender
Dateigrofie riickt der Dienst jedoch
immer weiter nach vorne, bis er
schlieRlich bei der Ubertragung von
100 MB Dateien die Spitzenposition
erreicht und damit den Dienst Azure
ablost.

Ahnliche Zusammenhinge
lieRen sich auch beim Download-
verhalten beobachten: Bei der Uber-
tragung kleinerer Dateien, gehort
Azure zu den fithrenden Diensten
-mitwachsender DateigrofRe fallt der
Dienst jedoch immer weiter zurtick.
Auch Rackspace zeigt bei kleineren
Dateien wesentlich bessere Perfor-
mancewerte: Bei der Ubertragung
von Dateien mit einer Grofie von
100 kB gehort er noch zu den fithren-
den drei Anbietern — doch bereits bei
einer Dateigrofle von 500 kB fallt er
auf den sechsten Platz zurtick.
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Fazit

Das vorgestellte System
schafft eine Metaebene zwischen
Anwendern und Anbietern von
Cloud-Speicherressourcen. Bei der
Ubertragung der Anwenderdaten
werden die einzelnen Datensitze
mittels Erasure-Codes fragmentiert
und auf verschiedene, voneinander
unabhédngige Dienstleister verteilt
- die hierbei beteiligten Cloud-
Ressourcen konnen nach den be-
nutzerdefinierten Anforderungen
an Leistungsfahigkeit, geografische
Lage sowie etwaige technische Eigen-
schaften ausgewdhlt werden.

Dabei wird sichergestellt,
dass kein Anbieter in vollstindigem
Besitz der Anwenderdaten (aller zu
einer einzelnen Datei gehorenden
Fragmente) ist — zur Wiederherstel-
lung der Originaldaten ist aber nur
ein Teil aller Datenblocke notwen-
dig. Dieses Vorgehen erhoht einer-
seits die Zuverldssigkeit bei externer
Datenlagerung und reduziert ande-
rerseits das Lock-in Risiko sowie die
Gefahr eines moglichen Datenmiss-
brauchs seitens der Dienstleister.

Die Ergebnisse des durchge-
fiihrten Experiments zeigen deutlich,
dass der Einsatz von Erasure-Codes —
auch ohne zusitzliche Optimierung
- ein gutes Verhiltnis zwischen der
Wirtschaftlichkeit und Effizienz fiir
externe Datenlagerung bereitstellt
(vgl. [6]). Dariiber hinaus abstrahiert
das System die technische Komple-
xitdit im Umgang mit den proprie-
taren Schnittstellen verschiedener
Dienstanbieter und ermoglicht sei-
nen Nutzern einen einfachen Zugriff
auf Cloud-Speicherressourcen.

Das beschriebene For-
schungsprojekt ist vorerst abge-
schlossen - die entstandene Soft-
ware wird in Kiirze frei verfiigbar
sein: Es ist geplant, den entspre-
chenden Client auf der Website
des Hasso-Plattner-Instituts (HPI)
zum Download bereitzustellen. Das
System ist bereits seit einem Jahr im

© SecuMedia Verlags-GmbH -

Einsatz und lduft stabil -dennoch ist
anzumerken, dass es sich um eine
prototypische Implementierung

Dipl.-Inf. Maxim Schnjakin ist wissen-
schaftlicher Mitarbeiter am Hasso-Platt-
ner-Instituts fiir Softwaresystemtechnik
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ohne Support handelt. i GmbH (HPI). Prof. Dr. Christoph Meinel
ist Prisident und CEO des HPI und
ordentlicher Professor fiir Informatik an
der Universitit Potsdam.
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